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حقوق معنوی این اثر متعلق به پژوهشگاه ارتباطات و فناوری اطلاعات است و استفاده از آن با ذکر ماخذ بلامانع است.


چکیده
با توجه به سرعت دیجیتالی شدنِ بسیاری از امور زندگی، افزایش حملات سایبری دور از انتظار نیست. امروزه حملات سایبری شخصی یا به وسیله کشورها و دولت‌ها با استفاده از حمله به تأسیسات زیرساختی کشورهای دیگر مانند شبکه‌های برق یا سیستم‌های ارتباطی کلیدی آن‌ها می‌تواند پیامدهای فاجعه‌باری برای سازمان‌ها، اقتصاد کشور و به طور وسیع‌تر، جامعه داشته باشد.
ریسک سایبری در قالب حملات باج‌افزاری و نگرانی‌های کسب‌وکارها و دولت‌ها در خصوص امنیت سایبری، در حال افزایش است. شرکت مک‌آفی[footnoteRef:1] خسارات مالی جهانی ناشی از جرایم سایبری در سال 2020 را حدود 945 میلیارد دلار تخمین زده است. این درحالی است که مجمع جهانی اقتصاد[footnoteRef:2] به نقل از استاتیستا[footnoteRef:3] پیش‌بینی می‌کند که این میزان در سال 2024 به 14.57 تریلیون دلار و در سال 2027 به 23.82 تریلیون دلار برسد. حملات سایبری پیچیده‌تر شده و هکرها اکنون از تکنیک‌های اخاذی سه‌گانه استفاده می‌کنند. شرکت‌های کوچک و متوسط به علت داشتن سیستم دفاعی ضعیف‌تر، اهداف آسان‌تری برای مجرمان سایبری هستند. از سوی دیگر دیجیتال شدن صنایع بزرگ ازجمله بخش‌های مربوط به زیرساخت‌های حیاتی به خصوص خدمات درمانی، آسیب‌پذیری‌ها را در کل زنجیره تأمین افزایش داده است. [1:  McAfee]  [2:  World Economic Forum]  [3:  Statista] 

پیش از حمله NotPetya در سال 2017، ریسک‌های سایبری اغلب معطوف به حوزه افشای اطلاعات و مسئولیت شخص ثالث بود اما پس از آن حوزه ریسک‌های مرتبط با خود کسب‌وکار (شخص اول) گسترش یافت. گسترش قانون حفظ حریم خصوصی داده و کشیده شدن دعاوی به دادگاه‌ها نیز منجر به طولانی شدن روند تسویه خسارت برای شرکت‌های بیمه مستقیم و اتکایی شده است. در دو سال گذشته، خسارت وارد شده به شخص اول به جای شخص ثالث، بیشتر مورد توجه بوده و به همین منظور، شرکت‌ها، بیمه‌گران و مقامات دولتی تلاش‌های زیادی در زمینه مدیریت ریسک‌های سایبری نموده و انجمن‌های صنعتی و بیمه‌گران برای رسیدگی به موضوعات مرتبط با سایبری خاموش با یکدیگر همکاری کرده اند. بیمه نقش کلیدی در این زمینه ایفا کرده و نه تنها در انتقال ریسک، بلکه در ایجاد انگیزه برای کاهش ریسک، حمایت از نظارت و پاسخ مناسب به ریسک، مؤثر عمل می‌کند.
اکثر شرکت‌ها، دارای بیمه سایبری نیستند یا از پوشش بیمه ای مناسب برخوردار نمی باشند. در یک نظرسنجی که اخیراً انجام شده است، مشخص شد که تنها 55 درصد از کسب و کارها دارای پوشش سایبری بوده و کمتر از یک شرکت از هر پنج شرکت، دارای پوششی بالاتر از میانگین تقاضای باج‌افزارها بوده است. به طور تقریبی، کل خسارات ناشی از یک حمله سایبری در شرکت‌های کوچک و متوسط، به طور نسبی سه برابر بیشتر از شرکت‌های بزرگ است. علاوه بر این، در شرکتی با گردش مالی کمتر از 50 میلیون دلار، هزینه‌های جرم‌یابی[footnoteRef:4] معمولاً از 20 هزار تا 100 هزار دلار تغییر می‌کند. [4:  Forensic] 

افزایش حملات باج‌افزارها، باعث افزایش ضریب خسارت در سال 2020 شد. بیمه‌گران با افزایش قیمت ها، بهبود شرایط بیمه نامه، معرفی حد غرامت‌های فرعی و بیمه مشترک، شفاف سازی شرایط و ضوابط و استثنائات سعی در برخورد با چنین ریسک‌هایی داشتند. این اقدامات تا حدودی موفقیت آمیز بوده و منجر به کاهش ضریب خسارت در سال 2021 شد.
برخی از ریسک‌های سایبری امروزه با ویژگی‌های معمول بیمه‌پذیر‌بودن مطابقت ندارند و نمی‌توان آن‌ها را بیمه نمود. در بسیاری از حملات سایبری، اطلاعاتی به سرقت می‌رود که قابل برآورد نبوده و حتی مدل مشخص و معینی به منظور برآورد و بیمه نمودن آن‌ها وجود ندارد. بنابراین، تعیین میزان کمّیِ این نوع ریسک‌ها بسیار دشوار می‌باشد. بیمه‌پذیری محدود با وجود تقاضای روبه رشد بیمه سایبری، چالش‌هایی را برای رشد بازار در بلندمدت ایجاد می‌کند. برای رفع این محدودیت‌ها، افزایش دانش سایبری، استفاده از داده‌های استاندارد، مدل‌سازی بهتر، ثبات بیشتر در بیمه نامه‌های سایبری و منابع جدید سرمایه‌گذاری، مورد نیاز است. به همین ترتیب، باید زمینه را برای ایجاد فرصت‌های مشارکت عمومی خصوصی فراهم نمود. این اقدامات می‌تواند به کاهش مواجهه کلی با ریسک، بهبود درک ریسک و تاب‌آوری جامعه در برابر حملات با پیامدهای مخرب و بهبود ریسک سیستمی کمک کند. حملات سایبری، ماهیت انسانی و شبکه‌ای داشته و به طور مداوم در حال تکامل بوده و نیاز به یک واکنش هماهنگ دارند. افزایش تاب‌آوری در این زمینه نیز مستلزم همکاری بین شرکت‌ها، بیمه‌گران و دولت‌ها است.
با تجزیه‌وتحلیل چرخه عمر بیمه سایبری، طرف‌های مرتبط و روابط موجود بین آن‌ها شناسایی و مدلسازی می‌شود که شامل بازیگران اصلی و فرعی مدل و روابط آن‌ها به شرح شکل زیر می‌باشد.
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[bookmark: _Toc168827607]1.1. مقدمه
[bookmark: _Hlk165879857]افزایش وابستگی جامعه مدرن به خدمات دیجیتال، سازمان‌ها را به سرمایه‌گذاری قابل توجهی در اقدامات فنی برای جلوگیری از حوادث تصادفی یا مخرب امنیت سایبری سوق داده است. با این وجود، تحقق حملات سایبری مدرن و حوادث امنیت سایبری که منجر به تأثیرات شدید می‌شود، نشان داده است که مدیریت امنیت سایبری سازمانی نمی‌تواند صرفاً بر اقدامات کاهش ریسک تکیه کند [1]. در اینجا مفهوم بیمه سایبری به عنوان یک مکمل ضروری برای پادمان‌های سازمانی مطرح می‌شود. نمونه‌ای از حملات امنیت سایبری عبارتند از WannaCry و NotPetya (سال 2017) که هزاران شرکت را در مناطق و صنایع مختلف تحت تأثیر قرار دادند [2]. مثال دیگر حمله باج‌افزاری است که سازمان‌های دولتی در ایالات متحده (به عنوان مثال وزارت دفاع، خزانه‌داری، زیرساخت‌های حیاتی مانند بخش انرژی و بازرگانی) را تحت تأثیر قرار داد [3]. تهدیدهای سایبری پیشرفته با شدت بالا که امروزه غالب هستند عبارتند از کریپتوجکینگ[footnoteRef:5]، بدافزار[footnoteRef:6]، حملات زنجیره‌تامین، باج‌افزار[footnoteRef:7]، به خطر افتادن ایمیل‌های تجاری و موارد دیگر [4],[5]. امروزه مدیریت امنیت اطلاعات[footnoteRef:8] به عنوان یک فرآیند مبتنی بر ریسک پذیرفته شده است [6]. پس از ارزیابی ریسک، سازمان‌ها می‌توانند با انتخاب از میان چهار استراتژی اجتناب، انتقال، پذیرش و کاهش تصمیم بگیرند که چگونه ریسک‌ها را مدیریت کنند [7]. موضوع بیمه به استراتژی انتقال ریسک گره خورده است. استراتژی انتقال که به آن به اشتراک‌گذاری ریسک نیز گفته می‌شود به این موضوع می‌پردازد که چگونه یک سازمان ریسک را به یک طرف خارج از سازمان (شرکت بیمه) انتقال می‌دهد. بازار و شیوه‌های بیمه سایبری به سرعت در حال رشد است و انتظار می‌رود که بیشتر توسعه یابد [5]. [5:  Cryptojacking]  [6:  Malware]  [7:  Ransomware]  [8:  Information security management] 

[bookmark: _Toc168827608]1.1.1. تاریخچه بیمه سایبری
در سال 1970 برای اولین بار بیمه سایبری در ایالات متحده آمریکا با طراحی بیمه‌نامه‌ای برای جبران خسارات وارده به سیستم‌های رایانه‌ای بانک‌ها که ناشی از دسترسی‌های غیرمجاز بوده‌اند، ارائه گردید. در دهه 1990، با وجود ناشناخته بودن اینترنت، امنیت سایبری در مشاغل مهم به یک عامل تاثیرگذار تبدیل شده و بیمه سایبری به صورت وسیع‌تر در کنار بیمه‌نامه‌های مسئولیت ارائه می‌شد. در این برهه زمانی، نقض نسخه‌برداری و نشر اطلاعات و سرقت مالکیت معنوی به عنوان دو تهدید بزرگ مطرح بوده و افراد خبره در صنعت کامپیوتر در آن زمان نگران بودند که رقبا یا مجرمان سایبری نوآوری‌های آنها را به سرقت برده و ادعای مالکیت کنند. استفاده از رایانه و اینترنت از سال 1998 بسیار گسترش یافت؛ به‌طوری‌که در سال 2000 در آمریکا میزان خسارت‌هایی که بر سایت‌ها و فروشگاه‌های اینترنتی وارد گردید، برابر 500 هزار دلار اعلام گردیده است.
در آغاز قرن جدید، بسیاری از کارشناسان صنعت متوجه شدند که دامنه ریسک‌های سایبری بسیار بیشتر از نقض نسخه‌برداری است. حملات سایبری در سال 2001 به اوج خود رسید؛ به‌طوری‌که پس از حمله تروریستی به برج‌های دوقلوی نیویورک، در کمتر از یک هفته 1200 سایت دولتی و خصوصی بزرگ مورد حمله سایبری قرار گرفته و هک شدند. این حوادث باعث گردید تا متقاضیان بیمه سایبری به شدت افزایش یابد. در این برهه از زمان، رهبران صنعت در حال ایجاد ابزارهای مدیریت ریسک برای مقابله بهتر با تهدیدات نوظهور سایبری بودند. بانکداری یکی از اولین صنایعی بود که در اوایل دهه 2000 توجه جدی به بیمه امنیت سایبری داشت. این صنعت به سرعت در حال دیجیتالی شدن بوده و با حجم عظیمی از اطلاعات حساس سروکار دارد و به همین دلیل، روی آوردن به بیمه سایبری امری ضروری به نظر می‌رسد. بیمه سایبری در ابتدا، فقط هزینه‌های مربوط به شخص ثالث و برخی موارد از وقفه در کسب‌وکارهای داخلی را پوشش می‌داد؛ اما در ادامه، این بیمه گسترش یافت و پوشش آن شامل شخص اول[footnoteRef:9] نیز شد [8]. افزایش تعداد حملات سایبری و خسارت‌های احتمالی برای کسب‌وکارهای کوچک و بزرگ، منجر به نیاز بسیاری از افراد و صاحبان مشاغل به بیمه سایبری شد. توجه به این نکته ضروری است که ماهیت تهدیدات سایبری به طور مداوم در حال تغییر و تحول است. بنابراین، بیمه‌گران سایبری باید دائماً خود را با شرایط جدید تطبیق دهند، بیمه‌نامه‌های سایبری را تغییر داده و خدمات مختلفی را ارائه کنند تا با تهدیدات نوظهور همگام شوند. در ادامه مختصری گام به گام از نقاط عطف تاریخچه بیمه سایبری آمده است [9]: [9:  خسارات شخص اول (First-Party) در مقابل خسارات شخص ثالث (Third-Party) قرار می‌گیرد.] 

1. دهه 1990: در ابتدا پوشش بیمه سایبری در قالب پوششی اضافی به بیمه نامه‌های مسئولیت موجود برای شرکت‌های فعال در زمینه تکنولوژی و خدمات حرفه‌ای ارائه می‌شد.
2. 2005: نمونه‌های اولیه محصولات بیمه سایبری تنها پوشش مربوط به اشخاص ثالث را ارائه می‌دادند اما در اواسط دهه 2000 برخی از پوشش‌های شخص اول مانند خسارات وارده به خود کسب‌وکارها نیز ارائه شد.
3. 2010: افزایش تقاضا برای بیمه سایبری با افزایش ریسک‌های سایبری که کسب‌وکارها با آن‌ها مواجه هستند مقارن شده و منجر به فروش فزاینده بیمه مسئولیت سایبری به عنوان یک محصول بیمه‌ای مستقل شد.
4. 2016: مجموعه‌ای از حوادث بزرگ نقض داده و هزینه‌های ناشی از آن نیاز به بیمه سایبری را صرف نظر از صنعتی که یک شرکت در آن فعالیت می‌کند نشان داد. این امر سبب افزایش تقاضا برای بیمه سایبری شد. 
5. 2018: قانون عمومی حفاظت از اطلاعات و داده‌ها (GDRP) به اجرا درآمد و پروفایل ریسک سایبری در تمامی کسب‌وکارها افزایش یافت.
6. 2020: کووید-19 بسیاری از مشاغل را مجبور به دورکاری کرد که این امر منجر به استفاده حداکثری از تجهیزات الکترونیکی و دسترسی از راه دور به سیستم‌های اصلی کسب‌وکارها شد. در این شرایط، مجرمان سایبری پاندمی را به عنوان فرصتی برای بهره برداری از تجهیزات ناامن دانستند که این امر مجدداً نیاز به بیمه سایبری مناسب و افزایش آگاهی از آن را پررنگ کرد. 
7. 2021: "سایبری خاموش" و موضع بیمه‌گران در این خصوص، بار دیگر بیمه سایبری را مورد توجه قرارداد . سایبری خاموش به درمعرض بودن احتمالی ریسک سایبری توسط بیمه‌نامه‌های سنتی اموال و مسئولیت اشاره دارد که ممکن است به طور واضح مشمول بیمه نامه یا از آن استثنا نشده باشد.
[bookmark: _Toc168827609]2.1. محرک‌های بیمه سایبری
[bookmark: _Toc168827610]1.2.1. تهدیدات و آسیب‌پذیری‌ها
تغییرات دیجیتالی که پس از همه‌گیری ویروس کرونا تسریع شده است، نحوه عملکرد جامعه را در دهه‌های آینده تغییر خواهد داد؛ تغییراتی در روش فعالیت‌ها، کسب‌وکار، نحوه مصرف، آموزش فرزندان، مدیریت منابع انرژی و استفاده از خدمات پزشکی. گسترش فضای دیجیتال، احتمال رخداد ریسک‌های سایبری را نیز افزایش می‌دهد. از سوی دیگر، سرعت تغییرات تکنولوژی، افزایش آگاهی از ریسک‌های سایبری و اتخاذ شیوه‌های امنیت سایبری به منظور حفظ امنیت داده‌ها و اطلاعات، با هم هماهنگ عمل نمی‌کنند. به نظر می‌رسد که پروتکل‌های امنیتی، سیستم‌های فناوری اطلاعات و چارچوب‌های نظارتی منسوخ شده نیز نمی‌توانند هم زمان با تغییرات تکنولوژی به روز شوند. همین مسئله باعث می‌شود که هکرها به دنبال سوء استفاده از آسیب‌پذیری‌های دیجیتال برای منافع مالی یا شهرت باشند.

شکل 1: مهم‌ترین عوامل موثر بر ظهور تهدیدات سایبری – منبع: [10]
دامنه و فراوانی حملات سایبری در حال افزایش است و امروزه باج‌افزارها[footnoteRef:10] به عنوان ریسک اصلی برای کسب‌وکارها شناخته می‌شوند. در سال 2022، حملات سایبری برای اولین بار در صدر ریسک‌های عنوان شده در گزارش شرکت آلیانز و پیش از ریسک‌های وقفه در کسب وکار و حوادث طبیعی فاجعه‌آمیز قرار گرفت [11]. شرکت امنیت رایانه ای مک آفی، مجموع هزینه سالانه جرایم سایبری را در سال 2020، عددی بالغ بر 945 میلیارد دلار تخمین زده است [12]، که دوسوم آن را می‌توان به سرقت مالکیت معنوی و جرایم مالی نسبت داد. در حالی که هزینه‌های مستقیم[footnoteRef:11] مربوط به چهار نوع از رایج ترین حوادث سایبری در ایالات متحده (ایمیل آلوده تجاری، نقض داده، انکار سرویس توزیع شده و باج‌افزار) از سال 2016 به طور متوسط به 100,000 دلار در هر حادثه رسیده است [13]. شرکت نت دلیجنس، با نگاهی به تهدید باج‌افزار، اذعان می‌کند که 70 درصد از حملات باج‌گیری انجام شده از سال 2017 تا سال 2022، در سال‌های 2021 و 2022 رخ داده اند (شکل 2) که شدت آن در سال 2021 به بالاترین حد خود رسیده است (میانگین میزان باج 750,000 دلار آمریکا، بیش از دو برابر رقم سال 2020) [14]. در یک نظرسنجی اخیر از رهبران برتر سایبری جهان، 50% عنوان کردند که یکی از بزرگ‌ترین نگرانی‌های آن‌ها در حوزه ریسک سایبری، حملات باج‌افزاری است و به دنبال آن در رده‌های بعدی، حملات مهندسی اجتماعی (Social-engineering) و فعالیت‌های مخرب داخلی (Malicious Insider) [footnoteRef:12] قرار دارند [15] (جدول 1). [10:  Ransomware]  [11:  هزینه‌های مستقیم هزینه‌هایی هستند که شامل هزینه کسب‌وکار از دست رفته، زمان، دستمزدها، پرونده‌ها، تجهیزات، یا خدمات جبرانی برای اشخاص ثالث نمی‌شود.]  [12:  مانند کارکنان فعلی یا سابق یک سازمان، پیمانکاران یا شرکای تجاری مورد اعتماد که از دسترسی مجاز خود به دارایی‌های حیاتی سوء استفاده کرده و بر سازمان تأثیر منفی می‌گذارند.] 
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شکل 2: میانگین میزان باج (دلار آمریکا) – منبع: [14]


جدول1: انواع حملات سایبری مخرب – منبع: [14]،[15]

	انواع حملات
	معادل لاتین
	شرح

	باج‌افزار
	Ransomware
	باج‌افزار نوعی حمله نرم‌افزاری مخرب ("بدافزار")  است که به منظور مسدود کردن دسترسی به یک سیستم کامپیوتری تا زمان پرداخت باج، طراحی شده است. این حمله به شکل نفوذ به شبکه (سرقت اعتبارنامه[footnoteRef:13] (احراز هویت)، نصب درب پشتی (راه مخفی) و بدافزارها، حرکت جانبی از طریق شبکه، سرقت اطلاعات محرمانه، درخواست باج) صورت می‌گیرد. هکرها اغلب مدت‌های طولانی را صرف جاسوسی از یک شبکه در معرض ریسک برای برنامه ریزی یک حمله و به حداکثر رساندن سود خود می‌کنند. [13:  Credentials] 


	بدافزار
	Malware
	نرم‌افزار مخربی که رایانه را آلوده می‌کند و به طور خاص برای ایجاد اختلال، آسیب یا دسترسی غیرمجاز به یک سیستم کامپیوتری طراحی شده است.

	انکار سرویس توزیع شده
	Distributed Denial of Service (DDoS)
	در یک حمله DDoS ، هکرها سعی می‌کنند شبکه هدف را از طریق ایجاد ترافیک با استفاده از چندین منبع (از جمله تماس‌های اینترنتی) مسدود نموده و از بین ببرند. هدف اغلب ازکار انداختن کارایی وب، آسیب رساندن به اعتبار و نشان تجاری یا خسارت مالی از طریق غیرقابل دسترس کردن وب سایت یا شبکه است.

	فیشینگ
	Phishing
	حملات فیشینگ زمانی اتفاق می‌افتد که هکرها با ارسال ایمیل از یک منبع به ظاهر قابل اعتماد از منابع آسیب‌پذیر افراد سوءاستفاده می‌کنند. با کلیک بر روی لینک ایمیل شده و وارد کردن رمز عبور، قربانی به هکرها اجازه می‌دهد تا وارد سیستم شوند، به اطلاعات شخصی دسترسی داشته باشند و/یا از طرف آن‌ها ایمیل ارسال کنند. اصطلاح "فیشینگ هدفدار" به مواردی اشاره دارد که در آن هکرها برای تحقیق در مورد هدف مورد نظر، وقت صرف کرده و با پیام شخصی مرتبط، به قربانی نزدیک می‌شوند. این امر به نظر قانونی می‌رسد و شناسایی آن دشوارتر است.

	مهندسی اجتماعی
	Social-engineering
	مهندسی اجتماعی روشی است که هکرها برای سوء استفاده از اعتماد یک فرد به منظور به دست آوردن مستقیم پول یا به دست آوردن اطلاعات محرمانه برای انجام جرم بعدی استفاده می‌کنند. این روش اغلب با استفاده از فریب کارکنان یک شرکت برای انتقال وجوه به یک کلاهبردار در طرف دیگر اجرا می‌شود.



درحالی که پیشرفت در هوش مصنوعی منجر به گسترش قابلیت‌های حمله و دفاع شده است، ظهور رمزارزها باعث شده دریافت پول از قربانیان حادثه، راحت تر و ردیابی آن پیچیده تر شود. هکرهای باج‌افزاری اکنون از شگرد باج‌گیری سه‌گانه استفاده می‌کنند. آن‌ها داده‌ها و اطلاعات یک شرکت را رمزگذاری کرده و دو بار از آن‌ها باج دریافت می‌کنند بار اول برای رفع انسداد سیستم شرکت و بار دوم برای عدم افشای داده‌ها (باج‌گیری دوگانه). سپس هکرها می‌توانند از داده‌های سرقت شده برای دریافت باج سوم از صاحب اصلی داده‌ها (باج‌گیری سه گانه) استفاده کنند [10].






شکل 3: باج‌گیری سه‌گانه – منبع: [10]
انواع خسارت‌های مالی مرتبط با این حملات نیز تکامل یافته است. درحالی که مخاطرات سنتی پیشِ روی کسب وکارها حول حفاظت از داده‌های شخص ثالث و مسئولیت حفظ حریم خصوصی متمرکز بوده اند، در سال‌های اخیر خسارات عمدتاً از ناحیه حملات باج‌افزاری بوده و به سمت کسب وکار اصلی بیمه شده نیز تغییر جهت داده است. شرکت‌هایی که مورد حمله باج‌افزاری قرار گرفته‌اند، به علت اختلال در عملیات شرکت با چندین نوع زیان و خسارت از نوع خسارات شخص اول مانند هزینه باج، هزینه‌های جرم‌یابی و بازیابی داده‌ها و زیان ناشی از وقفه در کسب وکار[footnoteRef:14] مواجه می‌شوند. این حملات، ممکن است باعث آسیب به نشان تجاری و اعتبار شرکت شده و روابط آن‌ها با مشتریان را نیز تضعیف کنند [17]. [14:  Business Interruption] 

باج‌افزار به عنوان یک سرویس[footnoteRef:15]، در حال تبدیل شدن به مدل کسب‌وکار در سازمان‌های مرتبط با جرایم سایبری است. درواقع، هکرهای سایبری به دنبال فروش خدمات خود به مقامات دولتی و غیردولتی هستند. آن‌ها عمدتاً دارای انگیزه و منافع مالی بوده و حملات خود را به نمایندگی از سایر افرادی انجام می‌دهند که خود دارای انگیزه و منافع مالی یا ژئوپلیتیکی هستند. به عنوان مثال، یک گروه مافیای ایتالیایی از هکرها برای انجام فعالیت‌های مجرمانه خود استفاده می‌کنند [18]. [15:  Ransomware-as-a-service] 

[bookmark: _Toc168827611]2.2.1. حوادث سایبری در بخش‌های مختلف
از آنجایی که مجرمان سایبری روش‌های جدیدی را به کار می‌گیرند و حفاظت سازمان‌ها از خود را با مشکل مواجه می‌کنند، قرار گرفتن در معرض حملات سایبری در بخش‌های مختلف رشد قابل توجهی داشته است. مقایسه حملات باج‌افزاری که بخش‌های زیرساخت حیاتی را در سال‌های 2015 و 2021 هدف قرار داده‌اند، نشان می‌دهد که تعداد حملات 120 درصد افزایش یافته است و توزیع آن‌ها به سمت بخش‌های خدمات درمانی، خدمات مالی و فناوری اطلاعات تغییر کرده است (شکل 4). همچنین، نهادهای کوچک‌تر بیشتر در معرض تهدیدات سایبری قرار دارند. در نظرسنجی اشاره شده، 88 درصد از پاسخ دهندگان، در مورد تاب آوری سایبری شرکت‌های کوچک و متوسط و تهدیدات مرتبط با زنجیره تأمین، اظهار نگرانی کردند [15].
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شکل 4: حمله باج‌افزاری به زیرساخت‌های حیاتی ایالات متحده (%) – منبع: [15]
1.2.2.1. شرکت‌های کوچک و متوسط (SME)
داده‌ها نشان می‌دهد که شرکت‌هایی با گردش مالی کمتر از 300 میلیون دلار در ایالات متحده، بریتانیا و کانادا بیشترین تعداد خسارت بیمه ای مرتبط با سایبری را بین سال‌های 2016 تا 2020 داشته اند (شکل 5، سمت چپ) [19]. حملات گزارش شده، بسیاری از بخش‌ها ازجمله خدمات درمانی، خدمات حرفه ای و مالی، تولید و خرده فروشی را تحت تاثیر قرار داده اند (شکل 5، سمت راست). استفاده از روش‌های دیجیتال منجر به افزایش حملات سایبری شده است. قبل از همه‌گیری کووید -19، شیوه نامه‌های امنیت سایبری عمدتاً فقط در داخل شرکت‌ها اجرا می‌شدند، اما پس از افزایش دورکاری، سعی شده به امنیت سایبری همیشه و همه جا توجه شود. درحالی که ایمیل‌ها همچنان در معرض خطر حملات فیشینگ قرار دارند، زیست بوم کسب وکارها نیز با استفاده از ابزارهایی مانند MS Teams و Zoom در حال تغییر است.
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شکل 5: سمت چپ: شرکت‌های کوچک و متوسط: تعداد خسارات مربوط به سایبری و میانگین هزینه خسارت، به ازای گردش مالی شرکت (2016 - 2020 ؛ هزار دلار آمریکا)،
سمت راست: شرکت‌های کوچک و متوسط: خسارات مربوط به سایبری و میانگین هزینه خسارت، در هر بخش  (2016 - 2020 ؛ هزار دلار آمریکا) – منبع: [19]

شرکت‌های کوچک‌تر که دارای امنیت سایبری پایین‌تری هستند، بیشتر مورد هدف مجرمان سایبری قرار می‌گیرند و نسبت به شرکت‌های بزرگ، توانایی کمتری در جبران خسارات دارند. تجزیه‌وتحلیل داده‌های خسارت از سال 2016 تا 2020 نشان می‌دهد که 3 مورد از 4 حمله سایبری موفق در شرکت‌های متوسط و کوچک (شکل 6، سمت چپ)، از روش‌های باج‌افزاری، مهندسی اجتماعی و ایمیل‌های تجاری استفاده نموده و به طور متوسط هزینه ای معادل 152،000 دلار (شکل 6، سمت راست) به شرکت تحمیل کرده‌اند. شرکت‌هایی که به تازگی شیوه نامه‌های امنیتی فناوری اطلاعات خود را آغاز کرده، معمولاً دارای شیوه نامه‌های آمادگی حمله و واکنش به حادثه ضعیفی هستند و درنتیجه هنگامی که مورد حمله قرار می‌گیرند، تاب آوری مالی کمتری دارند. بنابراین، در این گونه شرکت‌ها شناسایی و پاسخ به ریسک‌های سایبری زمان بیشتری لازم دارد و در تمام این مدت خسارت وارد شده از نوع شخص اول افزایش می‌یابد. طبق ارزیابی صورت گرفته، کل خسارات ناشی از یک حمله سایبری در شرکت‌های متوسط و کوچک، به طور نسبی سه برابر بیشتر از شرکت‌های بزرگ‌تر است.[footnoteRef:16] [19]. [16:  با این فرض که شرکت‌های متوسط و کوچک به طور متوسط ظرفیت دفاع سایبری کمتری نسبت به شرکت‌های بزرگ‌تر دارند، از گزارش خسارت سایبری NetDiligence در سال 2021 استنباط می‌شود که کل هزینه رسیدگی به یک حمله سایبری ازجمله هزینه مربوط به حمله و هزینه مدیریت بحران (یعنی مشاوره افشای اطلاعات، خدمات قانونی و جرم‌یابی، اطلاع رسانی، نظارت بر اعتبار و روابط عمومی) به عنوان درصدی از درآمد سالانه، حدود 0.33% در شرکت‌های متوسط و کوچک (متوسط درآمد سالانه 84 میلیون دلار) و حدود 0.11% در شرکت‌های بزرگ (11 میلیارد دلار) است.] 

[image: ]
شکل 6: سمت چپ: انواع حملات سایبری که شرکت‌های متوسط و کوچک را تحت تأثیر قرار می‌دهند (% )
سمت راست: میانگین هزینه حملات سایبری که بر شرکت‌های متوسط و کوچک تأثیر می‌گذارد (هزار دلار آمریکا) – منبع: [19]

هزینه مالی، اداری و حقوقی ناشی از یک حمله سایبری در شرکت‌های متوسط و کوچک، به طور کلی قابل توجه است. در شرکت‌هایی با گردش مالی کمتر از 50 میلیون دلار، مبلغ اولیه باج درخواستی در 75% موارد 25,000 دلار و هزینه‌های جرم‌یابی معمولاً از 20,000 تا 100,000 دلار متغیر است.[footnoteRef:17] اگر اطلاعات مشتریان افشا شود، شرکت باید مطابق با الزامات اطلاع رسانی قابل اجرا در حوزه (های) قضایی محل اقامت مشتریان عمل نماید. در این حالت، شرکت علاوه بر اینکه متحمل هزینه‌های داخلی می‌شود، تا عملیات خود را مجدداً راه اندازی و اجرا نماید و آسیب‌هایی که از حمله متحمل شده است را مدیریت کند (به عنوان مثال، بازیابی سیستم‌ها و اطلاعات، کمی‌سازی خسارات وقفه در کسب‌وکار، همکاری با یک شرکت روابط عمومی‌به منظور اطلاع رسانی افشا و کاهش خسارات مربوط به اعتبار شرکت)، ممکن است از طرف دادگاه نیز مجبور به جبران زیان‌های مالی مشتریان شود. بیمه‌نامه‌های سایبری معمولاً اکثر این موارد را پوشش می‌دهند. این بیمه‌نامه‌ها اغلب، خدمات مربوط به مدیریت سریع حادثه را نیز پوشش داده و راهنمایی گام به گام و دسترسی سریع به شبکه ای از ارائه دهندگان خدمات تخصصی در طول چرخه مدیریت حادثه را به منظور تسهیل در خدمت رسانی سریع و مؤثر ارائه می‌دهند.[footnoteRef:18] [17:  میزان هزینه با توجه به نحوه پاسخ گویی بیمه شده به یک حمله سایبری، میزان مدرن بودن زیرساخت‌ها قبل از حمله و تعداد برنامه‌ها کاربردی مختلف، متفاوت خواهد بود. برای گردش مالی بین 50 تا 300 میلیون دلار، هزینه‌های جرم‌یابی معمولاً بین 300,000 – 100,000 دلار متغیر است. در گردش مالی بیش از 300 میلیون دلار، این مقدار بین 600,000 – 300,000 دلار متغیر است.]  [18:  پوشش‌های شخص اول شامل وقفه در کسب‌وکار و بازیابی داده‌ها و پوشش‌های شخص ثالث شامل هزینه‌های مسئولیت حفظ حریم خصوصی است. علاوه بر آن، این بیمه‌نامه‌ها اغلب با پوشش هزینه‌های خدمات رسانی برای جرم‌یابی فناوری اطلاعات، اطلاع رسانی، مدیریت بحران و روابط عمومی‌همراه هستند.] 

افزایش امنیت سایبری مستلزم زمان و منابع است، اما به تعویق انداختن این فرایند، عملیات شرکت‌های متوسط و کوچک را تهدید می‌کند. برآوردها نشان داده که نیمی‌از شرکت‌های کوچک پس از یک حمله سایبری در عرض شش ماه از بازار خارج شده‌اند [20]. بهداشت سایبری[footnoteRef:19] و ظرفیت دیجیتال دو نیروی اصلی در این موضوع هستند. اول اینکه، دیجیتالی شدن منجر به پیچیده شدن چشم انداز ریسک شده و هزینه دستیابی به سطح مطلوب بهداشت سایبری را افزایش می‌دهد. به موازات آن، شرکتی که بهداشت اولیه سایبری پایین‌تری دارد احتمالاً کمتر دیجیتالی شده و درنتیجه رقابت کمتری دارد. بنابراین، میزان تاب آوری یک شرکت با ظرفیت دیجیتال کم توسط دو عامل تهدید می‌شود: 1) از دست دادن مزیت رقابتی در محیط بازاری که هر روز بیشتر دیجیتالی می‌شود، و 2) هزینه سرمایه‌گذاری بالاتر برای ایجاد سطح بهینه بهداشت سایبری. هر دو متغیر به وسیله کاهش درآمد و افزایش هزینه‌ها بر سودآوری تأثیر می‌گذارند. زمانی که سود به صفر نزدیک شود، یک شرکت متوسط یا کوچک ممکن است در نهایت از بازار خارج شود. یک حمله سایبری نیز می‌تواند این روند را تسریع کند. در این گونه مواقع، بیمه‌گران می‌توانند با افزایش آگاهی از ریسک، ایجاد الزامات برقراری امنیت سایبری و تشویق مستمر بر نظارت/تعدیل ریسک‌ها، به بهبود وضعیت دفاع سایبری در شرکت‌های کوچک‌تر کمک کنند. [19:  Cyber Hygiene] 

2.2.2.1. خدمات درمانی و زیرساخت‌های حیاتی
بخش خدمات درمانی به سرعت در حال دیجیتالی شدن است. دستگاه‌های پوشیدنی و اپلیکیشن‌های سلامت و تندرستی به مصرف کنندگان این امکان را می‌دهند تا نقش فعالی در مدیریت سلامت خود داشته باشند، دستگاه‌های اینترنت اشیا می‌توانند بر سلامت بیماران نظارت کنند و الگوریتم‌های یادگیری ماشین تشخیص سرطان در مراحل اولیه را ساده تر می‌کنند. درنتیجه، بیمه‌گران علاقه زیادی به استفاده از این زیست بوم سلامت جدید به منظور تشخیص‌های پیشگیرانه، مداخلات زودهنگام و بهترین پوشش متناسب با نیازهای بیمه گزاران نشان می‌دهند. به عنوان مثال، تجزیه‌وتحلیل داده‌هایی که از طریق دستگاه‌های پوشیدنی جدید امکان پذیر است، می‌تواند تشخیص زودهنگام بیماری‌های قلبی عروقی را بهبود بخشد. [21].
انقلاب خدمات درمانی، در حال ایجاد حجم عظیمی‌از داده‌های حساس است. در مطالعه ای از دانشگاه استنفورد تخمین زده شده که از سال 2020 سالانه بیش از 2,300 اگزابایت داده در بخش خدمات درمانی تولید می‌شود [22] [23].[footnoteRef:20] ماهیت به هم پیوسته این داده‌ها (متمرکز شده در مراکز خدمات درمانی و غیرمتمرکز در دستگاه‌های خصوصی بیرونی یا پایگاه داده‌های بیمه‌گران) احتمال قرارگرفتن زیست بوم‌های خدمات درمانی را در معرض حملات سایبری افزایش می‌دهد. حملات افشای اطلاعات به دلیل حفظ حریم خصوصی بیمار، برای ذینفعان خدمات درمانی نگران کننده هستند؛ علاوه بر این، اخلال در ارائه مداوم خدمات درمانی توسط رمزگذاری و باج خواهی، نگرانی آن‌ها را تشدید می‌کند. یک نظرسنجی که اخیراً انجام شده و ایالات متحده را نیز در بر دارد، نشان می‌دهد که از هر چهار حمله سایبری یک مورد در 24 ماه گذشته منجر به افزایش مرگ ومیر ناشی از تأخیر در خدمات درمانی شده است [24]. درهم تنیدگی هزینه‌های مالی مربوط به دعاوی حقوقی خصوصی افراد و مرگ ومیر آن‌ها، موانع را برای بیمه‌گرانی که داده‌های بخش خدمات درمانی را بیمه نموده اند، افزایش می‌دهد. [20:  برای مقایسه، در سال 2012 حجم داده ی تولید شده در اینترنت معادل با یک اگزابایت در روز تخمین زده شده است.] 

تعداد حملات سایبری که منجر به افشای اطلاعات در بخش خدمات درمانی شده‌اند، همانند سایر بخش‌های کوچک‌تری که داده و اطلاعات بیشتری از مشتریان در خود دارند، در حال رشد بوده است. در ایالات متحده و در سال 2021 ، رکورد تعداد داده‌های افشاشده که توسط نهادهای خدمات درمانی گزارش شده بود، زده شد (شکل 7، سمت چپ). مانند شرکت‌های متوسط و کوچک، به طور کلی حملات سایبری تأثیر بیشتری بر نهادهای خدمات درمانی کوچک‌تر با ظرفیت‌های سایبری پایین‌تر دارند. در سال گذشته، 75% از گزارش افشای اطلاعات توسط نهادهایی بوده که در هر حمله، کمتر از 30,000 فرد درگیر داشته اند. برعکس، افشای اطلاعات طیف وسیعی از افراد، کمیاب تر بوده و حملاتی که بیش از یک و نیم میلیون نفر را تحت تأثیر قرار داده، کمتر از 1% کل را تشکیل می‌دادند (شکل 7، سمت راست) [10].
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شکل 7 : سمت چپ: صنعت خدمات درمانی ایالات متحده: تعداد افشای اطلاعات گزارش شده
سمت راست: صنعت خدمات درمانی ایالات متحده: تعداد افراد درگیر در هر حمله (مقیاس لگاریتمی) - منبع: [10]

خطری که در بین سیاست گذاران و مدیران ارشد اجرایی در سراسر جهان مورد بررسی قرار گرفته، نقض امنیت سایبری و افشای اطلاعات در مقیاس گسترده است که میزان آسیب‌پذیری زیرساخت‌های حیاتی را در برابر تهدیدات سایبری برجسته کرده است.[footnoteRef:21] اگر حمله سایبری منجر به توقف طولانی مدت ارائه خدمات مربوط به آب، انرژی یا اینترنت شود، عواقب آن بر اقتصاد می‌تواند فاجعه بار باشد. هنگامی که خط لوله کولونیال[footnoteRef:22] در ایالات متحده در سال 2021 مورد حمله باج‌افزارها قرار گرفت، این شرکت عملیات تأمین گاز خود را برای شش روز متوالی متوقف کرد که تأثیر زیادی بر مشتریان و مصرف کنندگان پایین دستی آن داشت [25]. آشفتگی‌های ژئوپلیتیکی اخیر، ظرفیت بالقوه حمله گسترده به زیرساخت‌های حیاتی را افزایش می‌دهد. در یک نظرسنجی که اخیراً انجام شده، مهم ترین نگرانی رهبران سایبری با 42% آرا، خرابی زیرساخت‌ها به دلیل حمله سایبری عنوان شده است [15]. [21:  قانون حفاظت از زیرساخت‌های حیاتی ایالات متحده، زیرساخت‌های حیاتی را به عنوان سیستم‌ها و دارایی‌های فیزیکی یا مجازی تعریف می‌کند که برای کشور بسیار حیاتی هستند بطوری که ناتوانی یا تخریب آن‌ها تأثیر تضعیف کننده ای بر امنیت، اقتصادی ملی، سلامت یا ایمنی عمومی‌ملی یا هر ترکیبی از آن‌ها داشته باشد. مراجعه کنید به:
42 U.S. Code § 5195c – Critical infrastructures protection | U.S. Code | US Law | LII / Legal Information Institute, Cornell Law School, 26 October 2001.]  [22:  Colonial Pipeline] 

در طول سال‌ها، زیرساخت‌های حیاتی به فناوری‌های عملیاتی و اطلاعاتی (OT/IT)[footnoteRef:23] وابسته شده‌اند که آن‌ها را در برابر تهدیدات سایبری آسیب‌پذیر می‌کند. از تولید انرژی‌های تجدیدپذیر گرفته تا سیستم‌های مدیریت آب و شبکه‌های توزیع انرژی، زیرساخت‌های حیاتی از طریق شبکه‌های سیستم کنترل صنعتی و سیستم‌های فناوری اطلاعات سازمانی تشکیل و عملیاتی می‌شوند. به عنوان مثال، سنگاپور مدیریت تأمین آب و میزان کیفیت آن را ازطریق تجزیه‌وتحلیل داده‌ها و به وسیله هوش مصنوعی کنترل می‌کند. این داده‌ها اغلب توسط اینترنت اشیا جمع آوری می‌شوند و نظارت بر پارامترهای کیفیت و الگوهای مصرف نیز توسط خود آن‌ها انجام می‌پذیرد [26]. علاوه بر این، ماهیت به هم پیوسته زیرساخت‌های حیاتی باعث شده که خرابی یک سیستم احتمالاً منجر به خرابی سایر سیستم‌ها شود. با دیجیتالی شدن فرایندها و بکارگیری فناوری‌های از راه دور، حملات سایبری فراتر از سیستم‌های سنتی IT رفته و به سمت سیستم‌های OT که برای مدیریت کل سیستم‌های صنعتی استفاده می‌شوند، پیش می‌روند [27]. این موارد همگی راه نفوذ را برای حملات سایبری جدید و مختل کردن زیرساخت‌های حیاتی فراهم می‌کنند. [23:  Operational Technologies and Information Technologies] 

دارایی‌های زیرساختی قدیمی‌معمولاً آسیب‌پذیرتر هستند؛ زیرا بر روی سیستم‌های قدیمی‌محافظت نشده اجرا می‌شوند. ازاین رو برای اعمال آخرین به روزرسانی‌های امنیت سایبری، اجزای سیستم آفلاین شوند. زیرساخت‌های حیاتی جدید امروزی را می‌توان با استفاده از جدیدترین فناوری‌ها و به روش‌هایی طراحی کرد که امکان تعمیر و نگهداری و تشخیص سریع افشای اطلاعات را بدون ایجاد اختلال در ارائه خدمات حیاتی فراهم کند. موردکاوی که در ادامه شرح داده شده است، نمونه ای از این موضوع است.
چین در حال گذار به سمت یک اقتصاد دیجیتال محور است[footnoteRef:24] و انتظار می‌رود سهم تولید ناخالص داخلی آن از 40 درصد فعلی تا سال 2030 به 50 درصد برسد [28]،[29]،[30]. گسترش دیجیتال در این کشور، بر بسیاری از صنایع سنتی و زیرساخت‌های حیاتی تأثیرگذار بوده و ازطریق سرمایه‌گذاری در "زیر ساخت‌های دیجیتال جدید" (مانند فناوری‌های هوش‌مصنوعی[31]، ایستگاه‌های پایه 5G) شکل می‌گیرد.[footnoteRef:25] سرمایه‌گذاری در پروژه‌های زیرساختی جدید نیز در برنامه این کشور قرار داشته و انتظار می‌رود طی سال‌های 2020 تا 2025 به 15 تریلیون یوان (2.2 تریلیون دلار آمریکا) برسد [32]. بر اساس مرکز ارزیابی امنیت اطلاعات چین، در سال 2021 "زیرساخت‌های جدید" از جمله 5G، اینترنت اشیا، اینترنت صنعتی، هوش مصنوعی و بلاک چین هدف حملات سایبری قرار گرفتند که منجر به افزایش تقاضا برای ایجاد راه حل‌های حفاظت از ریسک‌های سایبری در چین شد [33]. [24:  اقتصاد دیجیتال محور به طیف گسترده ای از فعالیت‌های اقتصادی ازجمله استفاده از اطلاعات و دانش دیجیتالی به عنوان عامل اصلی تولید و همچنین شبکه‌های اطلاعاتی مدرن اشاره دارد.]  [25:  براساس تعاریف رسمی، زیرساخت‌های جدیدی که از فناوری‌های نوظهور استفاده می‌کنند، شامل فناوری‌های هوش مصنوعی، ایستگاه‌های پایه 5G ، نرم‌افزارهای صنعتی اینترنت اشیا، مراکز پردازش و ذخیره سازی داده‌ها، ظرفیت‌های UHV، راه آهن‌های سریع السیر بین شهری (HSR) و ایستگاه‌های شارژ برای پشتیبانی شبکه وسایل نقلیه الکتریکی هستند.] 

یک پیشرفت مثبت این است که زیرساخت‌های حیاتی مبتنی بر فناوری‌های نوین می‌تواند باعث شود که افراد کمتر در معرض حملات سایبری قرار گیرند. برای مثال، زیرساخت‌های حیاتی دیجیتال، به ویژه زیرساخت‌های مرتبط با 5G  و AI ، می‌توانند در اتخاذ استانداردهای امنیتی ارتقایافته به منظور دفاع در برابر تهدیدات سایبری کمک نمایند. درحالی که پیشرفت در نحوه تجزیه‌وتحلیل داده‌ها ابزار مؤثری برای مبارزه با حملات سایبری است، اما ممکن است سطح حملات سایبری را نیز افزایش دهد. مطابق با یک بررسی انجام شده، حدود 70% از سازمان‌ها بدون هوش مصنوعی قادر به شناسایی یا پاسخ گویی به تهدیدات سایبری نبوده‌اند[34]. به همین ترتیب، همان طور که استفاده از فناوری‌های ابری در افزایش تاب آوری سازمان مؤثر است، سازگار نبودن امنیت عملیاتی این ابزار با آخرین تهدیدات سایبری، ممکن است منجر به ریسک بیشتر برای سازمان شود.
3.2.2.1. زنجیره تامین
زنجیره‌های تأمین از چند نقطه ممکن است مورد حمله هکرها قرار گیرند. ماهیت به هم پیوسته شبکه‌های زنجیره تأمین در سراسر مرزهای دیجیتال و فیزیکی، شرکت‌ها را در برابر شوک‌هایی آسیب‌پذیر می‌کند که می‌تواند در کل سیستم منتشر شود. هر چه شبکه به صورت دیجیتالی یکپارچه‌تر باشد، انتشار شوک سریع تر و اثرات خوشه ای کمتری خواهد داشت. حمله سایبری NotPetya در سال 2017 ، که طی آن هکرها بدافزاری را در نرم‌افزار حسابداری که توسط شرکت‌های اوکراینی برای تهیه گزارش‌های مالیاتی استفاده می‌شد، قرار داده بودند، یکی از نمونه‌های چنین رویدادی است. این حمله سایبری از طریق آلوده شدن سیستم‌های چند شرکت و قطع فعالیت آن‌ها، به صورت افقی منتشر شد و اثرات سرریز عمودی نیز در زنجیره‌های تأمین و مرزهای متعدد، پس از آن صورت گرفت. طبق برآوردها، شرکت‌های پایین دستی آسیب دیده 7.3 میلیارد دلار خسارت متحمل شده‌اند که نسبت به خسارت‌های گزارش شده توسط شرکت‌های بالادستی که مستقیماً آسیب دیده اند، چهار برابر بیشتر است [35]. همان طور که دیده می‌شود، خسارت و زیان در میان شرکت‌هایی که مجموعه‌ای از تأمین کنندگان متنوع ندارند، بیشتر است و تأمین کنندگان آلوده به احتمال زیاد پس از حمله از زنجیره تأمین خارج می‌شوند. اگر شوک ناشی از حمله سایبری، شرکت‌های بالای زنجیره تأمین را هدف قرار دهد، پیامدهای آن می‌تواند کل شبکه را درگیر نماید. برای مثال، هدف قرار دادن شرکت‌های فعال کننده زنجیره تأمین مانند SolarWinds ، یکی از این موارد است[footnoteRef:26][36].  در سال 2020 ، هکرها بدافزاری را به سیستم نرم‌افزاری این شرکت وارد کردند که طی هفت ماه به 30,000 مشتری آسیب رساند. سپس این هکر حمایت شده توسط دولت[footnoteRef:27] توانست حمله سایبری خود را به چند سازمان دولتی در ایالات متحده گسترش دهد. این حمله باعث افزایش آگاهی افراد در مورد آسیب‌پذیری سایبری کل زنجیره تأمین از طریق تأمین کنندگان بیرونی شد. امروزه این موضوع به عنوان یک نگرانی بزرگ مطرح شده است، زیرا آسیب‌پذیری‌های امنیت سایبری می‌توانند توسط عوامل مختلف، ازجمله کسانی که از طرف دولت‌ها کار می‌کنند، ایجاد شوند. اسکن دقیق تأمین کنندگان بیرونی، یک راه برای کاهش ریسک‌های سایبری بالادستی است. [26:  شرکت SolarWinds مستقر در آستین، نرم‌افزاری را برای کسب‌وکارها توسعه می‌دهد تا به مدیریت شبکه‌ها، سیستم‌ها و زیرساخت‌های فناوری اطلاعات آن‌ها کمک کند و در ایالات متحده و بسیاری از کشورهای دیگر فعالیت می‌کند.]  [27:  Nation state actor هکرهای دارای "مجوز هک" از سوی دولت‌ها هستند. آنها برای یک دولت کار می‌کنند تا دولت‌های مورد هدف، سازمان‌ها یا افراد هدف را به خطر بیاندازند تا به داده‌ها یا اطلاعات ارزشمند دسترسی پیدا کنند و می‌توانند حوادثی را ایجاد کنند که اهمیت بین المللی دارند.] 

[bookmark: _Toc168827612]3.2.1. قوانین و مقررات
اروپا در ایجاد مقررات حفظ حریم خصوصی داده‌ها پیشرو بوده و بسیاری از مناطق دیگر از آن پیروی می‌کنند. از زمانی که مقررات عمومی‌حفاظت از داده‌ها موسوم به [footnoteRef:28]GDPR در سال 2018 لازم الاجرا شد، حداقل 60 کشور قوانین جدیدی را برای حفظ حریم خصوصی داده‌ها وضع کرده یا به فکر وضع آن افتاده اند که بسیاری از آن‌ها مفاهیم مشابهی با GDPR دارند. در آسیا، اخیراً شاهد معرفی قوانین جدید حفظ حریم خصوصی در ژاپن، سنگاپور و چین بوده ایم. در ایالات متحده، درحالی که هنوز قانون فدرالی در رابطه با حفظ حریم خصوصی وجود ندارد، کالیفرنیا اولین قانون حفظ حریم خصوصی ایالتی را در سال 2018 معرفی کرد.[footnoteRef:29] از آن زمان، کلرادو و ویرجینیا در میان دیگر ایالت‌ها، قوانین مربوط به حریم خصوصی و امنیت داده‌های خود را اجرا کرده‌اند. [28:  General Data Protection Regulation]  [29:  California Consumer Privacy Act (CCPA)] 

قوانین مستحکم تر در رابطه با حفظ حریم خصوصی داده‌ها، شرکت‌ها و بیمه‌گران را در معرض دعوی قضایی و دادگاهی قرار داده و منجر به خسارات مالی هنگفتی می‌شود. قوانین جدید حفظ حریم خصوصی و امنیت داده‌ها، حقوق بیشتری را برای مصرف کنندگان فراهم کرده و حقوقی را که قبلاً وجود داشته است نیز، تقویت می‌کند. در اروپا، گزارش افشای اطلاعات یا نقض حریم خصوصی به قانون گذارها و مشتریان، اجباری است. عدم انجام این کار، یا اتخاذ تدابیر امنیتی نادرست، می‌تواند منجر به اخذ جریمه بر اساس  GDPRشود (تا 4% گردش مالی جهانی یک شرکت یا 20 میلیون یورو، هرکدام بیشتر باشد.[footnoteRef:30] GDRP همچنین عنوان کرده هر شخصی که در نتیجه نقض مقررات، متحمل خسارات مادی و غیرمادی (مثلا ناراحتی عاطفی) شده باشد، حق دریافت خسارت متحمل شده را دارد. دعاوی حقوقی در اروپا پس از وضع قانون حفظ حریم خصوصی داده‌ها، چه از طریق شکایت‌های فردی یا شکایات گروهی به سبک اتحادیه اروپا، نشان می‌دهد که اکنون مشتریان از این حق خود برای دریافت خسارت هنگام افشای اطلاعات/حریم خصوصی استفاده می‌کنند. [30:  در سال 2020 ، شرکت‌های هواپیمایی Marriott و British توسط دفتر کمیسر اطلاعات بریتانیا به ترتیب 18.4 میلیون پوند و 20 میلیون پوند جریمه شدند.] 

رویه‌های دادرسی طولانی که منجر به دعاوی سنگین شخص ثالث می‌شود، ریسک‌های بلندمدت بیمه‌گران را افزایش می‌دهد. در ایالات متحده، خسارت‌های بزرگی که به قانون گذاران یا مشتریان به دنبال نقض حریم خصوصی و امنیت داده‌ها پرداخت شده، محاسبه شده است (جدول 2). هزینه‌های حقوقی تحمیلی هنگام دفاع از دعاوی شخص ثالث (بیشتر اوقات به شکل دعوای حقوقی گروهی) بسیار بالا بوده و اغلب به میزان خسارت اضافه می‌شود. درنتیجه، این دعاوی حقوقی بر طولانی شدن اثر خسارت‌های سایبری تأثیر می‌گذارد و اغلب چندین سال طول می‌کشد تا هزینه‌ها پرداخت شود (سال افشای اطلاعات را با سال تسویه خسارات مقایسه کنید). در مقابل، خسارات شخص اول معمولاً میزان مشخصی دارند و ظرف یک سال پس از حمله سایبری مشخص خواهند شد )ریسک‌های کوتاه مدت).
جدول2: بزرگترین حوادث افشای اطلاعات – منبع: [10]
	سازمان‌های مورد حمله
	افراد تحت تاثیر (میلیون)
	سال افشای اطلاعات
	سال تسویه خسارات
	مبلغ (میلیون دلار)

	Deutsche Telekom - T Mobile
	76.6
	2021
	2022
	350

	Morgan Stanley
	15
	2019-2016
	2022
	60

	OPM
	22
	2015
	2022
	63

	Capital One
	106
	2019
	2021
	190

	Yahoo
	500
	2016-2013
	2020
	117.5

	Equifax
	163
	2017
	2020
	575

	Home Depot
	56
	2014
	2020
	200

	Uber
	57
	2016
	2018
	148

	Target
	110
	2013
	2017
	18.5

	Anthem
	80
	2014
	2015
	115




خسارت‌های وارد شده به شخص ثالث تنها یکی از انواع خسارت‌های مربوط به افشای اطلاعات است. علاوه بر این مورد، هزینه‌های قانونی، هزینه‌های مدیریت بحران (شخص اول) و جریمه‌های احتمالی نیز می‌تواند وجود داشته باشد. افشای اطلاعات هنگامی که چند کشور یا حوزه قضایی را درگیر نماید، به دلیل قوانین نظارتی بین المللی و دعاوی بالقوه ای که ممکن است توسط طرف‌های متضرر در کشورهای مختلف طرح شود، می‌تواند پرهزینه تر شود. به عنوان مثال، جدول 3 خسارت‌های ناشی از افشای اطلاعات شرکت Capital One  در سال 2019 را نشان می‌دهد که در آن اطلاعات شهروندان ایالات متحده و کانادا در معرض خطر قرار گرفتند. در برخی موارد، جمع همه خسارت‌ها می‌تواند از ارزش کل بیمه سایبری خریداری شده توسط بیمه گزار فراتر رود [10].





جدول3: نمونه هزینه یک رویداد منجر به افشای اطلاعات – منبع: [10]

	پوشش‌ها
	افشای اطلاعات شرکت Capital One
	نوع خسارت وارد شده

	هزینه‌های مدیریت بحران
1. هزینه‌های جرم‌یابی؛
2. اطلاع رسانی، نظارت بر اعتبار و مراکز تماس؛
3. هزینه‌های مشاوره پس از افشای اطلاعات؛
4. هزینه‌های روابط عمومی؛
5. هزینه‌های حقوقی.
	100 میلیون دلار برآورد شده
است
	شخص اول

	جریمه مقام نظارتی
	80 میلیون دلار
	شخص ثالث

	مسئولیت امنیت شبکه / مسئولیت حفظ حریم خصوصی
(دعاوی قضایی در جایی تشکیل می‌شوند که افراد آسیب دیده در آن زندگی می‌کنند، بنابراین اگر اطلاعات افراد ساکن در کشورهای مختلف به خطر بیفتد، ممکن است به همان تعداد دعاوی در پی داشته باشد).
	آمریکا: 190 میلیون دلار

کانادا: در دست انجام
)در یک شکایت گروهی
معادل 636 میلیون دلار در
ژوئن 2022 تخمین زده شده
است).
	شخص ثالث

	هزینه‌های حقوقی برای دفاع از شکایات قانونی
	ده‌ها میلیون دلار تخمین زده
شده است.
	شخص ثالث

	مجموع هزینه‌ها
	بیشتر از 400 میلیون دلار



در چین، قانون حفاظت از اطلاعات شخصی (PIPL)[footnoteRef:31] در نوامبر 2021 به تصویب رسید. این قانون، یک چارچوب قانونی برای حفاظت از حریم خصوصی داده‌ها مشابه قانون GDPR ترسیم می‌کند؛ با این تفاوت که قوانین بیشتری برای مجازات سازمان‌هایی که باعث افشای اطلاعات شده‌اند، ارائه می‌کند (به عنوان مثال، قانون تعلیق کار شرکت‌های متخلف). از زمان اجرایی شدن این قانون، حملات منجر به نقض حریم خصوصی داده‌ها، شرکت‌ها را بیشتر در معرض ریسک‌های تجاری و نظارتی قرار داده است. چنین ریسک‌هایی تا حدی می‌توانند تحت پوشش بیمه قرار گیرند و بیمه‌گران چینی انتظار دارند در بخش افشای اطلاعات مشارکت بیشتری داشته باشند. [31:  Personal Information Protection Law] 
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مدیریت ریسک فرایند شناسایی، ارزیابی و پاسخ به ریسک )یا کاهش ریسک( است. سازمان‌ها باید احتمال و شدت بالقوه حملات سایبری را درک کرده و سطح ریسک قابل قبول خود را تعیین کنند. بر اساس سطح تحمل هر سازمان، آن‌ها می‌توانند از ریسک‌های خاص اجتناب کنند، آن‌ها را بپذیرند، اقداماتی را برای کاهش ریسک انجام دهند و یا ازطریق سازوکارهایی آن را انتقال دهند [37].

شکل 8: استراتژی‌های مواجهه با ریسک - منبع: [37]
در زمینه ریسک‌های سایبری، سازمان‌ها باید آسیب‌پذیری سیستم‌های رایانه ای و شبکه خود را مدیریت کنند. آن‌ها همچنین باید کارکنان خود را برای شناسایی تهدیدها و رعایت قوانین حفظ حریم خصوصی آموزش دهند. تلاش‌ها برای مدیریت ریسک‌های ناشی از مسئولیت شخص ثالث، حملات باج‌افزاری و تهدیدات زنجیره تأمین/زیر ساخت‌های حیاتی از دهه 1990 ادامه داشته است. از آن زمان، دامنه تهدیدات سایبری به سطوح جدیدی رسیده و آگاهی کلی در این زمینه افزایش یافته است. بخش خصوصی و دولتی با تلاش بیشتر در زمینه مدیریت ریسک و سرمایه‌گذاری در حوزه امنیت سایبری و همچنین رشد بازار بیمه سایبری، به این نوع ریسک‌ها پاسخ داده اند.
شرکت‌ها سهم بیشتری از ریسک سایبری را نسبت به ریسک‌های اموال و سایر مسئولیت‌ها نگه می‌دارند. این موضوع، تا حدی نشان دهنده نوظهور و نوین بودن نسبی اقتصاد دیجیتال است. در سال 2022 ، تنها 16.6% از دارایی‌های دیجیتال و سایر دارایی‌های نامشهود بیمه شده بودند، درحالی که این مقدار برای دارایی‌های مشهود به 58 درصد می‌رسد [38]. اما بازار بیمه سایبری در سال 2021  ناشی از عواملی نظیر افزایش باج‌افزارها و خسارت‌های شخص اول، همزمان با افزایش میزان خسارت‌های شخص ثالث، به سرعت رشد کرد. انتظار می‌رود که در سال‌های آینده رشد بیمه سایبری افزایش یابد؛ زیرا آگاهی نسبت به ریسک‌های سایبری روز به روز بیشتر می‌شود.
بیمه نقشی کلیدی در بهبود امنیت سایبری شرکت‌ها، فراتر از عملکرد اصلی آن که انتقال ریسک است، ایفا می‌کند. به دنبال افزایش اخیر حملات بدافزارها، صنعت بیمه استانداردهای لازم هنگام صدور بیمه‌نامه سایبری را تشدید کرد که به کاهش موقت فراوانی و شدت حملات و میزان خسارت باج‌افزارها در سال 2022 کمک کرده است. بیمه سایبری علاوه بر اینکه موجب ایجاد انگیزه‌های مالی برای بهبود شیوه نامه‌های امنیتی و کاهش آسیب‌پذیری‌ها قبل از انعقاد بیمه‌نامه می‌شود، به سه دلیل، ورودی ارزشمندی در فرایند مدیریت ریسک است: 1) قیمت گذاری ریسک‌ها؛ که مبنایی مالی برای چارچوب بندی تصمیم‌ها فراهم می‌کند؛ 2) نظارت؛ که می‌تواند آسیب‌پذیری‌ها را در طول دوره بیمه‌نامه کاهش دهد؛[footnoteRef:32] و 3) پرداخت خسارت و پاسخگویی که تاب آوری را بهبود بخشیده و می‌تواند خسارات ناشی از یک حمله سایبری را کاهش دهد [39] [10]. [32:  به عنوان مثال Coalition، شرکت فعال در زمینه بیمه سایبری، بیان می‌کند که هر ماه 4.5 میلیارد آدرس IP را اسکن می‌کند تا دائماً ریسک‌های سایبری را نظارت کند و آسیب‌پذیری‌ها را قبل از تشدید آن‌ها، شناسایی کند.] 








شکل 9: مزایای بیمه سایبری در پروسه مدیریت ریسک سایبری - منبع: [10]
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بازار بیمه سایبری با دیجیتالی شدن اقتصاد رشد کرده است. بیمه سایبری در اواخر دهه1990 در ایالات متحده ایجاد شد و از بیمه‌نامه‌های مسئولیت حرفه ای مانند [footnoteRef:33]E&O شکل گرفت (اولین بیمه‌نامه مستقل سایبری در سال 1997 صادر شد، اگرچه نمونه‌هایی از پوشش‌های وقفه در کسب‌وکار سیستم اطلاعاتی شخص اول در دهه 1980 وجود داشت) [40]. این بیمه‌نامه‌ها، شرکت‌ها را هنگام نقض حریم خصوصی که بر مشتریان، کارمندان، سرمایه گذاران و/یا شرکای تجاری تأثیر می‌گذاشت، تحت پوشش قرار می‌دادند. پوشش خسارت‌های شخص اول در اواسط دهه 2000 معرفی شد، اما با توجه به قانون حفظ حریم خصوصی داده‌های ایالات متحده، پوشش مسئولیت شخص ثالث کاتالیزور اصلی برای نوآوری محصول باقی ماند. در دهه 2010 ، بازار بیمه سایبری فراتر از ایالات متحده پیش رفته و گسترش یافت. تحولاتی مانند اجرای قانون GDPR در اتحادیه اروپا در سال 2018، افزایش سرمایه‌گذاری در زیرساخت‌های دیجیتال و افزایش آگاهی از تهدیدات سایبری به رشد بازار جهانی بیمه سایبری کمک کرده است [41]. محرک اصلی رشد بازار بیمه سایبری افزایش فراوانی و شدت حملات سایبری بوده که به نوبه خود، آگاهی از ریسک را افزایش داده است. در ایالات متحده که بزرگ‌ترین بازار بیمه سایبری را داشته، حق‌بیمه‌ها در سال 2021 ، 74 درصد رشد کرده است. حق‌بیمه‌های بیمه مستقل سایبری، 92 درصد افزایش یافته که ناشی از افزایش نرخ حق‌بیمه پس از حملات باج‌افزاری بود که منجر به افزایش ضریب خسارت در سال 2020 شد (شکل 10، سمت چپ) تخمین زده می‌شود که حق‌بیمه جهانی سایبری رشد سالانه 20 درصدی را تا سال 2025 تجربه کند و درنتیجه میزان حق‌بیمه‌ها به 23 میلیارد دلار افزایش یابد (شکل 10، سمت راست). البته بازار بیمه سایبری ظرفیت رشد قابل توجهی فراتر از این پیش بینی‌ها دارد. با توجه به تخمین‌های سالانه خسارت سایبری جهانی معادل با 945 میلیارد دلار [12]، حدود 90 درصد از ریسک‌ها بیمه نشده‌اند [42]. براساس تحقیقات اخیر، تنها 55 درصد از کسب‌وکارهای مورد نظرسنجی بیمه شده‌اند و کمتر از یک پنجم آن‌ها دارای حد غرامت پوشش باج‌افزاری بالاتر از 600,000 دلار آمریکا هستند که میانه خسارت ناشی از چنین حملاتی است [43]. [33:  Errors and Omissions (E&O)] 
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شکل 10 : سمت چپ: ضریب خسارت بیمه‌نامه مستقل سایبری و رشد نرخ و اکسپوژر[footnoteRef:34] در ایالات متحده [34:  رشد بیمه‌نامه، نماینده ای برای رشد میزان مواجهه با ریسک (اکسپوژر) است. اگر بیمه‌نامه‌ها با شرایط و ضوابط سخت تری مانند حد غرامت‌های کمتر، حد غرامت‌های فرعی جدید، بیمه‌های مشترک یا استثناها نوشته شوند، افزایش مواجهه مؤثر، کمتر و افزایش نرخ، بیشتر از آنچه در نمودار پیشنهاد شده است، صورت می‌گیرد. ضریب خسارت نیز شامل هزینه‌های دفاعی و جبران خسارت می‌شود.] 

سمت راست: حق‌بیمه جهانی سایبری، میلیارد دلار، تخمین سوییس ری – منبع: [44]

تخمین زده می‌شود که دو سوم از پوشش‌های فعلی بیمه سایبری جهانی برای مشتریان آمریکایی صادر شده و اکثریت آن‌ها توسط شرکت‌های بیمه مقیم ایالات متحده بوده است. ده شرکت برتر بیمه مستقیم سایبری، 57 درصد از بازار ایالات متحده را تشکیل می‌دهند. تمرکز این بازار نسبت به رشته‌های شخصی مانند خودرو و اموال کمتر بوده و نسبت به رشته‌های بازرگانی و تجاری بزرگ مانند بیمه بیماری و از کارافتادگی کارگران و مسئولیت عمومی‌بیشتر است[footnoteRef:35]. برای بیمه‌گرانی که ظرفیت کافی برای افزایش سهم بازار و آگاهی از ریسک دارند، بیمه سایبری فرصت رشد خوبی را فراهم می‌کند. [35:  بر اساس مقایسه شاخص‌های هرفیندال-هیرشمن از درآمدهای حق‌بیمه] 

جدول4: بزرگ‌ترین شرکت‌های بیمه سایبری ایالات متحده، بر اساس حق‌بیمه صادره مستقیم (میلیون دلار) – منبع: [44]
	نام شرکت بیمه
	حق‌بیمه صادره
مستقیم 2021
	حق‌بیمه صادره
مستقیم 2020
	رشد
	سهم تجمعی

	1
	Chubb
	473
	404
	17%
	10%

	2
	Fairfax Financial
	436
	109
	302%
	19%

	3
	AXA SA
	421
	293
	44%
	28%

	4
	Tokio Marine
	250
	86
	189%
	33%

	5
	AIG
	241
	228
	5%
	38%

	6
	Travelers
	232
	207
	12%
	43%

	7
	Beazley
	201
	178
	13%
	47%

	8
	CNA (Loews)
	181
	120
	52%
	50%

	9
	Arch Capital
	171
	16
	967%
	54%

	10
	AXIS Capital
	159
	134
	19%
	57%

	صنعت بیمه
	4827
	2774
	74%
	100%



تخمین زده شده که حدود 40 تا 50 درصد از حق‌بیمه جهانی سایبری واگذار می‌شود که این میزان، بسیار بالاتر از میزان واگذاری در رشته‌های بیمه بازرگانی دیگر است (به طور میانگین برابر با 15 درصد). این موضوع، به تازه واردان در این عرصه کمک می‌کند تا جای پای خود را در بازار محکم کنند. بااین حال، ظرفیت پوشش ریسک سایبری در سطح صنعت در درجه اول به دلیل وجود ظرفیت بالقوه رخداد خسارت سیستمی‌بزرگ، محدود است.
پوشش‌های بیمه سایبری را می‌توان هم به صورت بیمه‌نامه مستقل سایبری و هم در یک بیمه‌نامه چند پوششی ارائه کرد. بازار بیمه مستقل سایبری، در پاسخ به استثنائات بیمه ای سایبری در بیمه‌نامه‌های دیگر توسعه یافت و حق‌بیمه صادره مستقیم آن، تقریباً دو برابر بازار سایبری پکیجی شد. این پوشش‌ها می‌تواند شامل موارد زیر باشد: 1) تمام خسارات ناشی از یک حمله سایبری؛ 2) مسئولیت مربوط به افشای اطلاعات؛ و 3) خسارت‌های مربوط به بازیابی داده‌ها [45]. بیمه‌نامه‌های مستقل معمولاً توسط شرکت‌های بزرگ‌تر که دارای اطلاعات و منابع مالی مهم و در معرض خطر هستند، خریداری می‌شوند. بر اساس داده‌ها و اطلاعات مکمل سایبری ثبت شده در NAIC، میانگین حق‌بیمه ی بیمه‌نامه‌های صادره مستقل در سال 2021 به 12,161 دلار افزایش یافت، درحالی که حق‌بیمه‌ی بخش سایبری بیمه‌نامه‌های پکیجی مانند بیمه‌نامه‌های مسئولیت مدیران و مسئولان شرکت‌ها[footnoteRef:36]یا بیمه‌نامه‌های حرفه ای مانند مسئولیت قصور و خطا[footnoteRef:37]، به 480 دلار افزایش یافته است. حدود 259,000 بیمه‌نامه مستقل سایبری در پایان سال 2021 در مقایسه با 3.5 میلیون بیمه‌نامه پکیجی صادر شده است. نود و چهار درصد از بیمه‌نامه‌های مستقل نیز به جای حادثه محور، در دسته خسارت محور طبقه بندی شدند؛ درحالی که این نسبت در بیمه‌نامه‌های پکیجی، حدود 50 درصد حادثه محور و 50 درصد خسارت محور بوده است[footnoteRef:38] [44]. [36:  Directors and officers (D&O)]  [37:  Errors and Omissions (E&O)]  [38:  بیمه‌نامه‌های خسارت محور، حوادثی را پوشش می‌دهند که در چارچوب زمانی بیمه‌نامه رخ می‌دهند و گزارش می‌شوند، درحالی که بیمه‌نامه‌های حادثه محور برای حوادثی که در طول دوره بیمه‌نامه رخ می‌دهند، پوشش مادام العمر ارائه می‌دهند.] 
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شکل 11 : سمت چپ: کل حق‌بیمه صادره مستقیم (میلیون دلار آمریکا)
سمت راست: متوسط حق‌بیمه (دلار آمریکا) بر اساس نوع بیمه‌نامه – منبع: [44]

[bookmark: _Toc168827616]1.2.2. روند تقاضا برای انواع بیمه سایبری
در پی افزایش حملات باج‌افزاری، پوشش‌های شخص اول نیز با تمرکز شرکت‌ها بر حفاظت از داده‌ها و جلوگیری از وقفه در کسب‌وکار افزایش یافته است. حمله NotPetya در سال 2017 نشان دهنده شروع تغییر تقاضا از پوشش شخص ثالث به شخص اول بوده است. برخلاف شکایت‌های گروهی قبلی، خسارت‌های ثبت شده در حمله سایبری NotPetya مربوط به از دست دادن داده‌ها نبوده و اغلب برای آسیب‌های مالی و عملیاتی ناشی از حمله بدافزارها بوده است [46]. تا سال 2019 ، با گسترش باج‌افزارها و پیچیدگی روزافزون گروه‌های هکر مجرم، شرکت‌ها با خسارت‌های شخص اول زیادی مواجه شدند.
در کنار افزایش خسارات باج‌افزاری و اقدامات مرتبط با آن، قوانین اخیر حفظ حریم خصوصی نیز در افزایش تقاضا برای پوشش‌های شخص ثالث مانند جریمه‌ها، هزینه‌های قانونی و مسئولیت حفظ حریم خصوصی و امنیت شبکه، مؤثر هستند. نتایج پرونده‌های موجود نشان می‌دهد که سابقه حملات سایبری شرکت‌ها و بیمه‌گران پس از اجرای قوانین حفاظت از داده‌ها مانند GDPR اتحادیه اروپا، قانون حفظ حریم خصوصی مصرف کننده کالیفرنیا، قانون حفظ حریم خصوصی اطلاعات بیومتریک ایلینوی، و قانون حفاظت از اطلاعات شخصی چین، مشخص شد. علاوه بر این موارد، شرکت‌ها باید قوانین جدید را نیز در نظر داشته و مواجهه‌های بالقوه با ریسک سایبری خود را زیرنظر داشته باشند. به عنوان مثال، براساس قانون حفاظت از داده‌ها و حریم خصوصی آمریکا، که در ژوئن 2022  در مجلس نمایندگان ایالات متحده معرفی شد، شرکت‌ها باید اقدامات امنیتی را برای محافظت و ایمن سازی داده‌های شخصی خود در برابر دسترسی‌های غیرمجاز اجرا کرده و افراد می‌توانند هنگام تخلف از قانون، از آن‌ها شکایت کنند. [47].
[bookmark: _Toc168827617]2.2.2. روند خسارات برای انواع بیمه سایبری
به طور خلاصه می‌توان نتیجه گرفت که تقاضا برای بیمه سایبری و آگاهی از ظرفیت بالقوه خسارات سیستمی، افزایش یافته است. ظرفیت صدور بیمه‌نامه، همگام با افزایش میزان تقاضا، افزایش نیافته و همین امر سبب بالاتر رفتن قیمت‌ها شده است [48]. در نظرسنجی سه ماهه دوم شورای نمایندگان و کارگزاران بیمه در سال 2022، 85 درصد از پاسخ دهندگان افزایش تقاضا برای پوشش‌های بیمه سایبری و 64 درصد، افزایش خسارات را گزارش کرده‌اند [49]. این مقادیر در سال 2021 کمتر بوده اما نشان دهنده افزایش مداوم تقاضا و ایجاد خسارت نامطلوب می‌باشند. عرضه محصولات بیمه سایبری همواره محدود بوده و تقریباً 80 درصد از پاسخ دهندگان در نظرسنجی، کاهش ظرفیت را در سه ماهه اول سال 2022 گزارش کرده‌اند [50]. علاوه بر افزایش نرخ حق‌بیمه دو رقمی‌از اواخر سال 2020، بیمه‌گران برای پوشش‌های باج‌افزاری حد غرامت تعیین کرده‌اند، بیمه مشترک[footnoteRef:39] تا 50 درصد را برای پوشش باج در نظر گرفته‌اند و فرایند صدور را اصلاح نموده اند. [39:  Co-Insurance] 
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شکل 12 : درصد پاسخ دهندگان نشان دهنده افزایش تقاضا و خسارت در مقابل کاهش ظرفیت است – منبع: [49]،[50]
[bookmark: _Toc168827618]3.2. استانداردهای کاهش خسارت، پیش نیازی برای صدور بیمه‌نامه
بیمه گزاران و مشتریان در سطح جهان اکنون باید آمادگی خود را در برابر حملات باج‌افزارها نشان دهند. بیمه‌گران یا شرکت‌های تحلیل‌گر مرتبط از جمله ارزیابان ریسک، قرار گرفتن در معرض ریسک‌های سایبری را از طریق اسکن کردن اطلاعات، اهمیت به طرح تداوم کسب وکار یا طرح بازیابی از فاجعه[footnoteRef:40]، کنترل دسترسی‌های خاص و احراز هویت چند عاملی مورد بررسی قرار می‌دهند. به طور معمول، هنگام صدور بیمه‌نامه و یا در زمان تمدید آن، باید از یک فرم جهت بررسی وضعیت امنیت سازمان در برابر باج‌افزارها استفاده کرد و درصورتی که امنیت سازمان پایین باشد، بیمه‌نامه صادر نشده و یا تمدید نمی‌گردد. [40:  Business continuity/Disaster recovery planning] 

هزینه‌های اجرای اقدامات امنیتی مورد نیاز توسط بیمه شدگان به منظور رسیدن به سطح پایه بهداشت سایبری را می‌توان از بخش ذخیره حق‌بیمه جبران نمود. بنابراین، فرایند درخواست و صدور بیمه‌نامه می‌تواند یک سازمان را تشویق کند که ریسک‌های خود را ارزیابی نموده و به سمت اجرای اقدامات امنیتی مبتنی بر ریسک به منظور به حداقل رساندن میزان حق‌بیمه سوق دهد. در واقع، پوشش‌های بیمه سایبری، شرکت‌ها را وادار می‌کنند جانب احتیاط را در امور خود رعایت کنند و درنتیجه احتمال وقوع خسارت کاهش می‌یابد [51].
انجمن بیمه اموال و مسئولیت آمریکا تاب آوری سایبری را به عنوان "یک الزام اجتماعی" توصیف کرده است [52]. به دلیل ماهیت بدون مرز فضای سایبری، شرکت‌هایی که فاقد ابزارهای مناسب جهت حفظ امنیت دیجیتال هستند، خود و اقتصاد جامعه را در معرض خطر قرار می‌دهند. پس از حملات سایبری مهم مانند حمله به سیستم‌های فناوری اطلاعات خط لوله کولونیال، سیاست گذاران اقدام به اعمال فشار در جهت لزوم حفظ امنیت اطلاعات شرکت‌ها نمودند. در این راستا، ایالات متحده استراتژی جدیدی را وضع نمود که شامل قوانینی بود که سازمان‌ها را ملزم به رعایت حداقل استانداردهای امنیت سایبری، مشارکت با بخش خصوصی و اجرای دقیق تر هرگونه قوانین جدید می‌نمود [53]. بیمه سایبری با توجه به اینکه می‌تواند نیاز به قوانین مختلف را محدود کرده و همکاری سازنده بین بخش‌های خصوصی و دولتی را ارتقا بخشد، مشوق‌های مالی همسو با اهداف بازدارندگی سایبری بازار و مقامات دولتی را فراهم می‌کند.
نهادهای دولتی و خصوصی نیز می‌توانند امنیت سایبری را با هماهنگی در فرایندهایی مانند "طراحی و آزمایش" بهبود بخشند. مشابه کدها و دستورالعمل‌های ساخت و ساز در رابطه با زلزله یا آتش سوزی و آزمایش تصادف برای خودروها، سخت افزارها و نرم‌افزارها را نیز می‌توان قبل از انتشار، آزمایش نموده و سپس به طور رسمی ‌منتشر کرد.
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شکل 13 : معیارهای صدور بیمه‌نامه و منابع داده – منبع: [10]
[bookmark: _Toc168827619]4.2. خدمات جانبی بیمه
شرکت‌های بیمه اغلب با شرکت‌های امنیت سایبری جهت توسعه محصولات سفارشی سازی شده برای مشتریان، به ویژه در بخش زیرساخت‌های حیاتی، همکاری دارند. شرکت‌های امنیت سایبری از وجود تیم‌هایی با قابلیت‌های فنی قوی برخوردار هستند که می‌توانند پروژه را هدایت کرده یا به عنوان ارائه دهندگان خدمات و مشاوران ریسک عمل کنند. مشارکت شرکت‌های امنیت سایبری با شرکت‌های بیمه، ظرفیت انجام ارزیابی‌های پیش از صدور بیمه‌نامه را افزایش می‌دهد و راه حل‌های حفظ امنیت سایبری جامع، ازجمله نظارت مستمر بر ریسکهای سایبری را ارائه می‌نماید. بیمه‌گران سایبری می‌توانند در هنگام وقوع حمله، فراتر از نقش‌شان در کاهش ریسک و انتقال آن عمل نمایند. آن‌ها خدمات مربوط به پرداخت و جبران خسارت را ارائه داده و شرکت مشاور امنیت سایبری، خسارت‌ها را ارزیابی می‌کند. علاوه بر خدمات ذکر شده، کمک‌های اضطراری، کنترل زیان و بازیابی اطلاعات نیز در دسترس مشتریان قرار دارد. در برخی از کشورها، بیمه‌گران/بیمه‌گران اتکایی و شرکت‌های امنیت سایبری با بخش دولتی همکاری می‌کنند تا تصویری جامع‌تری از ریسک ایجاد شود. موارد ذکر شده می‌تواند دامنه تجارت بیمه‌گران/ بیمه‌گران اتکایی را گسترش دهد، اما این کار نیازمند سرمایه‌گذاری جهت توسعه مهارت‌ها و مشارکت‌های لازم است [10].

جدول5: فرایند بیمه سایبری در یک مدل مشارکت معمولی – منبع: [10]
	پیش از صدور بیمه‌نامه
	پیش از حادثه
	پس از حادثه

	مصاحبه متخصصین ریسک
	پایش ریسک‌های احتمالی و کاهش خسارت
	خطوط تماس اضطراری 7 / 24

	بررسی امنیت سایبری
	آموزش مشتریان برای درک بهتر قوانین، مقررات و روند خسارات
	معرفی شرکت‌های ارائه دهنده خدمات پاسخ به حادثه اضطراری

	بررسی پرونده‌های خسارت
	آزمایش سیستم برای بهینه سازی اقدمات پیشگیری از خسارت
	گزارش بررسی حوادث

	طراحی راه حل‌های سایبری و قیمت گذاری
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با توجه به عدم اطمینان موجود در ریسک‌ سایبری، بیمه‌گران از طریق انتخاب ریسک‌های بهتر، اعمال حد غرامت‌های کمتر، استفاده از بیمه مشترک و شرایط سخت گیرانه تر در بیمه‌نامه، به صورت انتخابی بیمه‌نامه‌ها را صادر می‌کنند [54]. به این طریق، شرکت‌های بیمه اندازه پرتفوی و درنتیجه قرار گرفتن در معرض ریسک سایبری را کاهش داده و بازار کاهش رشد را تجربه خواهد کرد. این امر می‌تواند اقتصاد را بیشتر در معرض تهدیدات سایبری قرار دهد و بر تاب آوری جامعه تأثیر گذارد. با کاهش عدم اطمینان‌های موجود، بیمه‌گران می‌توانند بیمه پذیری ریسک‌های سایبری را افزایش دهند و ظرفیت بالقوه رشد بازار بیمه سایبری را بهبود بخشند. افزایش قابلیت بیمه پذیری ریسک‌های سایبری با بهبود دانش ریسک از طریق داده‌ها و مدل‌سازی، و افزایش شفافیت در حوزه خسارت‌های فاجعه‌آمیز محقق می‌گردد.



جدول6: بیمه‌پذیری ریسک‌های سایبری – منبع: [55] و [56].
	معیار
	معیارهای بیمه‌پذیری
	وضع موجود
	تغییرات برای بهبود بیمه‌پذیری

	معیارهای بیم‌سنجی
	فراوانی و شدت ریسک باید به طور معقولی قابل اندازه گیری باشد
	
	ریسک سایبری در حال تحول است؛ داده‌های تاریخی محدود هستند.
قربانیان حملات سایبری، دولت‌ها، شرکت‌های امنیتی و غیره ممکن است از پرداختن به جزئیات به منظور اهداف امنیتی خودداری کنند.
ماهیت حملات به طور مداوم در حال تغییر است تا حمله کنندگان بتوانند از تجزیه‌وتحلیل و کاهش آن توسط سیستم‌های امنیتی فرار کنند.
مدلهای سایبری در مراحل ابتدایی خود باقی مانده و توسعه نمی‌یابند.
	ایجاد مشوق‌ها و نوآوری به منظور ایجاد پایگاه داده جمعی، بهبود استانداردسازی برای مدل‌سازی و تجزیه‌وتحلیل، و تعریف شفاف مواردی که یک حمله سایبری را تشکیل می‌دهند.

	
	خسارت یک رخداد، مستقل از خسارت رخداد دیگر باشد. 
	
	حملات هماهنگ می‌تواند باعث خسارات وابسته به هم شود. حملات در مقیاس بزرگ می‌توانند چندین رشته بیمه ای یا چندین محصول / خدمت را تحت تاثیر قرار دهند.
	سایبر اساساً یک ریسک انسانی است، اما روشن شدن نیت اقدامات جنگ سایبری تحت حمایت دولت و سایر موارد استثنا، مانند اقداماتی که قبلاً توضیح داده شد، می‌تواند کمک کند.

	
	حداکثر خسارت، باید در ظرفیت صنعت قابل مدیریت باشد
	
	خسارت‌های فاجعه‌آمیز، مانع متنوع سازی می‌شوند.
	ریسک حوادث فاجعه‌آمیز را از پوشش خسارت‌های فرسایشی[footnoteRef:41] (خسارت‌هایی غیر از خسارات فجایع یا مواجهه‌های بزرگ) جدا کنید. [41:  Attritional losses] 


	
	متوسط مقدار خسارت در هر رخداد متعادل باشد و تعداد زیادی از رخدادهای خسارت مشابه در سال وجود داشته باشد
	
	اساس بازار بیمه سایبری به خوبی تثبیت شده است.
	افزایش نرخ جذب بیمه در صنایع مختلف و شرکت‌هایی با اندازه‌های متفاوت؛ جداسازی ریسک‌های فاجعه‌آمیز از خسارت‌های فرسایشی

	
	عدم وجود عدم تقارن اطلاعاتی (به عنوان مثال، کژگزینی[footnoteRef:42] یا مخاطرات اخلاقی[footnoteRef:43]) [42:  Adverse selection]  [43:  Moral hazard ] 

	
	تجربه و استانداردهای مربوط به اشتراک گذاری داده و کاهش میزان حملات در حال تکامل است.
	بیمه مشترک، استانداردهای کاهش میزان حملات، اشتراک گذاری داده‌ها، منابع مدیریت بحران

	معیارهای بازار
	برای یک بازار بیمه پایدار، حق‌بیمه باید از نظر پوشش ریسک، کافی باشد.
	
	میزان خسارت وارد شده و به تبع آن ضریب خسارت در سال‌های اخیر افزایش داشته است.
	بهبود مدل‌سازی برای قیمت گذاری متناسب با ریسک؛ جداسازی ریسک‌های فاجعه‌آمیز از خسارت‌های فرسایشی

	
	ظرفیت کافی صنعت
	
	وجود ظرفیت کافی برای حمایت از رشد قوی در بازار فرسایشی؛ عدم وجود ظرفیت کافی برای پوشش کامل ریسک حوادث فاجعه‌آمیز.
	شفافیت در مورد آنچه حادثه فاجعه‌آمیز را تشکیل می‌دهد، می‌تواند در جذب ظرفیت بیمه‌گران اتکایی موثر باشد.
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هنگامی که درجه بالایی از عدم اطمینان در تخمین میانگین خسارت‌های مورد انتظار وجود داشته باشد، بیمه‌گران تمایل دارند پوشش‌های ارائه شده را محدود کنند. کاهش عدم قطعیت با استفاده از اطلاعات و داده‌ها و بهبود ظرفیت مدل‌سازی، می‌تواند پوشش‌های موجود در بازار را گسترش دهد. به دلیل فقدان داده‌های استاندارد و محدودیت‌های مدل‌سازی در محیطی در حال تغییر، کمی‌سازی ریسک‌های سایبری دشوار است. اکچوئرها معمولاً ریسک‌های آینده را براساس داده‌های گذشته نگر تفسیر می‌کنند، اما این رویکرد در زمینه ریسک سایبری به دو دلیل بسیار محدود است: 1) فقدان داده‌های استاندارد؛ و 2) داده‌ها و اطلاعات گذشته در یک محیط به سرعت در حال تغییر، کاربرد چندانی ندارد. جمع آوری و تجزیه‌وتحلیل داده‌های مناسب برای مدل‌سازی احتمال و توسعه تخمین خسارت‌های موثق جهت درک بهتر روندها و پیامدهای خسارت سایبری بسیار مهم است. این امر مستلزم دانش دقیق از دامنه ریسک‌ها، تأثیرات آن‌ها و اعتبار داده‌ها است. معرفی استانداردهای امنیت سایبری همچنین می‌تواند عدم اطمینان خسارت‌های بالقوه را کاهش دهد.
تلاش‌های بخش خصوصی برای رفع این کاستی‌ها شامل ایجاد شرکت CyberAcuView ، کنسرسیومی‌از بیمه‌گران سایبری پیشرو در جمع آوری داده‌های حملات سایبری و خسارت‌ها، و توسعه استانداردهای اطلاعات سایبری می‌شود. در اروپا نیز فدراسیون بیمه و بیمه اتکایی اقداماتی را برای تسهیل دسترسی به داده‌های استاندارد و داده‌های نقض اطلاعات ناشناس جمع آوری شده تحت GDPR انجام می‌دهد [57]. زمینه برای هماهنگی بین بخش دولتی و خصوصی نیز در حال افزایش است. برای مثال، در مارس 2022 قانون گزارش دهی حوادث سایبری ایالات متحده برای زیرساخت‌های حیاتی آن‌ها به تصویب رسید که اپراتورهای زیرساخت‌های حیاتی خود را ملزم می‌کنند "حوادث سایبری قابل توجه" را در عرض 72 ساعت و حملات باج‌افزاری را طی 24 ساعت به آژانس امنیت سایبری و امنیت زیرساخت وزارت امنیت داخلی گزارش کنند.
حتی زمانی که بازار بیمه سایبری بالغ شده و داده‌های کافی در دسترس قرار گیرد، تخمین دقیق خسارت با توجه به ماهیت در حال تحول ریسک، چالش برانگیز خواهد بود. فناوری‌های نوین، انگیزه‌های جدید، عوامل تهدید و روش‌های حمله، اطلاعات گذشته را به راهنمای ضعیفی برای برآورد آینده تبدیل می‌کند، زیرا توزیع خسارت در مدل‌های جدید، سریع تر از روند سنتی تغییر می‌کنند. این ویژگی‌های ریسک سایبری، هر دو مدل احتمالی و سناریویی را با محدودیت‌هایی روبه رو می‌کنند. داده‌های مربوط به هر مشتری برای ارزیابی ریسک کافی نبوده و باید با داده‌های کلان صنعت تکمیل شود. برای این کار باید از مدل‌هایی استفاده کرد که قادر به اتخاذ روش‌های تحلیلی جدید ازجمله هوش مصنوعی و یادگیری ماشین باشند. ماهیت این مدل‌ها پویا هستند؛ به این معنی که به حاکمیت مدل (Model Governance)[footnoteRef:44] بیشتری نیاز دارند (به عنوان مثال، نظارت بر عملکرد، بررسی داده‌ها و بنچمارکینگ). [44:  مجموعه ای از فرایندها و چارچوب‌هایی است که به استقرار یادگیری ماشین کمک می‌کند.] 

تا به امروز یک فاجعه سایبری واقعی رخ نداده و اطلاعات کافی در این زمینه ثبت نشده است؛ بنابراین، استفاده از سناریونویسی در تخمین میزان خسارت به منظور ایجاد درک مقیاس زیان وارد شده، و با تأکید بر ظرفیت بالقوه انباشت ریسک و افزایش سطح کلی ریسک، می‌تواند آموزنده باشد (جدول 7) و در نهایت به بیمه‌گران/ بیمه‌گران اتکایی اطمینان می‌دهد که می‌توانند ظرفیت بیشتری را به بخش سایبری اختصاص دهند [58]. جنگ سایبری، اختلال در دسترسی به فضای ابری در نرم‌افزارهای حیاتی یا استقرار بدافزارها از طریق نرم‌افزارهای رایج، نمونه‌هایی از سناریوهایی هستند که می‌توانند خسارات فاجعه باری ایجاد کنند. شرکت‌های بیمه/بیمه‌گران اتکایی و شرکت‌های تحلیل گر و ارزیاب ریسک باید به سناریونویسی اختصاصی خود بپردازند، که با استانداردسازی داده‌ها و تجربه رویدادهای سایبری جدید، بهبود می‌یابد.
شرکت‌های فناوری و بیمه‌گر/بیمه‌گران اتکایی نیز برای اینکه بتوانند در برابر ریسک‌های نوظهور آماده باشند، باید به طور مداوم برای توسعه بیشتر تخصص سایبری نیروی کار خود تلاش کنند. به عنوان مثال، در اکتبر 2021 ، مایکروسافت ابتکاری را برای پر کردن شکاف مهارت‌های امنیت سایبری، با استفاده از ایجاد برنامه و ابزارهای آموزشی رایگان رونمایی کرد [59]. شرکت‌های بیمه/بیمه اتکایی نیز می‌توانند با تقویت مشارکت خود با دانشگاه‌ها جهت توسعه برنامه‌های آموزشی مرتبط با کسب وکارشان، به مقابله با کمبود استعدادهای سایبری کمک نمایند. آموزش‌ها می‌تواند شامل مدل‌سازی ریسک سایبری و تحلیلهای امنیتی برای تقویت مهارت‌های بیم سنجی و فنی مورد نیاز در چرخه‌های صدور بیمه‌نامه و مدیریت خسارت‌ها باشد.
فعالیت‌های بیمه‌گری و استانداردسازی داده‌ها می‌تواند به بیمه‌گران کمک کند تا خسارت‌های فرسایشی را مدیریت کنند، اما ظرفیت موجود در سایبری تحت تأثیر رویدادهای شدید بالقوه دیگری نیز هستند که سرمایه زیادی لازم دارند. در صورتی که به مدل‌سازی ریسکهای فاجعه‌آمیز سایبری و شفافیت درباره آنچه که موجب خسارت‌های فاجعه بار می‌شود، بهای بیشتری داده شود، بیمه پذیری ریسک‌های سایبری بهبود یافته و منجر به جذب بیشتر ظرفیت پذیرش ریسک سایبری در بازار می‌شود.
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	روش
	شرح

	تحلیل از پایین به بالا
	به داده‌های خرد آماری (مانند داده‌های مربوط به هر حمله سایبری)، که معمولاً در تحلیل‌های بیم سنجی برای ارزیابی ریسک استفاده می‌گردد، متکی است

	برآوردهای تجمیعی (مقیاس ملی/جهانی)
	معمولاً توسط فروشندگان خدمات امنیت سایبری برای نشان دادن نیاز به سرمایه‌گذاری در امنیت سایبری استفاده می‌شود.

	روش سناریونویسی
	بر حملات شدید با میزان خسارت بالا تمرکز دارد.



برخی از سناریوهای بالقوه سایبری ممکن است منجر به کاهش ظرفیت ریسک پذیری شود. به عنوان مثال، در سال 2015 لویدز تخمین زد که یک حمله سایبری گسترده به شبکه برق ایالات متحده می‌تواند تا یک تریلیون دلار خسارت اقتصادی و 71 میلیارد دلار خسارت بیمه ای ایجاد کند [60]. پیامدهای ناشی از این نوع حملات شامل افزایش نرخ مرگ و میر، کاهش میزان معاملات و تجارت و اختلال در منابع و شبکه‌های حمل و نقل است که هرکدام ریسک خاص خود را به جامعه وارد می‌کنند. درنتیجه ریسک کل یا تجمیعی، امنیت ملی و آسیب‌پذیری‌های زیرساختی حیاتی را با بازارهای خصوصی مرتبط می‌کنند. امنیت ملی، اولویت دولت است درحالی که بخش خصوصی معمولاً مالک بخش‌های زیادی از زیرساخت‌های حیاتی است که در برابر حملات آسیب‌پذیر هستند. همکاری بین بخش‌های دولتی و خصوصی برای مقابله با تهدیدات سایبری زیرساخت‌ها می‌تواند قابلیت بیمه پذیری را با کاهش میزان ریسک و عدم اطمینان در مورد واکنش به فجایع سایبری گسترش دهد. حمله سایبری به زیرساخت‌های حیاتی می‌تواند تأثیرات آبشاری در سراسر اقتصاد داشته باشد. فراتر از خسارات اقتصادی، یک حمله موفقیت آمیز می‌تواند اعتماد مردم را نسبت به شرکت‌های برق و سیستم مالی از بین ببرد [61]. بخش‌های دولتی و خصوصی برای شناسایی دارایی‌های حیاتی و تعیین مسئولیت نحوه نگهداری، ارائه خدمات و اجرای شیوه نامه‌های پاسخ با هم همکاری دارند.
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پوشش بیمه سایبری اشاره شده در این گزارش، به صورت پوشش‌های موجود در بیمه‌نامه‌های سایبری مستقل است که ریسک‌ها در بیمه‌نامه به صراحت درج شده یا مستثنی شده‌اند. "سایبری خاموش" به مواردی اشاره دارد که در آن ریسک‌های سایبری به صراحت در بیمه‌نامه‌های سنتی فهرست نشده‌اند، اگرچه دارندگان این نوع بیمه‌نامه‌ها ممکن است همچنان طلب خسارت کنند. بنابراین، سایبری خاموش می‌تواند منجر به خسارات قابل توجهی برای بیمه‌گران شود، علی رغم اینکه در این نوع بیمه‌نامه، آن‌ها قصد ندارند پوشش سایبری ارائه کنند. مثال روشنی در این باره، حمله  NotPetya در اوکراین است که علی رغم وقوع یک حمله سایبری، تقریباً 85 درصد از خسارت‌های صنعت بیمه، ازطریق خسارت‌های ثبت شده بیمه اموال بوده که صراحتاً شامل حملات سایبری یا حذف آن نشده بود [62].
قرار گرفتن در معرض سایبری خاموش را می‌توان با بیان صریح آن در بیمه‌نامه (چه به صورت قیمت‌گذاری پوشش سایبری در بیمه‌نامه‌های پکیجی (غیرسایبری) و چه انتقال ریسک سایبری به بیمه‌نامه‌های مستقل) کاهش داد. ارزیابی ریسک بهتر و قیمت گذاری دقیق تر، پایداری بازار را بهبود می‌بخشد. شرکت‌های بیمه اقداماتی را برای رسیدگی به ریسک‌های سایبری خاموش، به روزرسانی بیمه‌نامه‌ها و شروع استانداردسازی عبارت‌ها، استثنائات و الحاقیه‌ها انجام داده اند. به عنوان مثال، در نوامبر 2019 ، انجمن بازار لویدز [footnoteRef:45]کلوزهایی را برای رسیدگی به ریسک سایبری خاموش در بیمه اموال و بیمه دریایی ارائه نمودند [63]. [45:  Lloyd’s Market Association (LMA)] 

[bookmark: _Toc168827623]3.5.2. افزایش ظرفیت به وسیله ابزارهای انتقال ریسک غیر سنتی
یکی از راه‌های رفع کمبود ظرفیت سایبری که ناشی از مدل‌سازی پیچیده این گونه ریسک‌هاست، ایجاد بازاری برای اوراق بهادار مرتبط با بیمه سایبری[footnoteRef:46] است. درحال حاضر، تخمین زده شده که سرمایه جایگزین[footnoteRef:47] حدود 95 میلیارد دلار ظرفیت اضافی برای بیمه اتکایی حوادث فاجعه‌آمیز در سال 2022 ایجاد می‌کند که مکمل سرمایه اصلی بیمه اتکایی سنتی معادل با 435 میلیارد دلار است [64]. علاقه به رشد روش‌های استفاده از سرمایه جایگزین برای ریسک‌های سایبری در حمایت از یک بازار سایبری پایدار وجود دارد. با این حال، تا به امروز علاقه سرمایه گذاران به استفاده از اوراق بهادار بیمه ای به علت وجود ریسک تجمیعی (کل) و عدم قطعیت در مدل‌سازی، محدود بوده است. ساختارهای واقعی اوراق بهادار بیمه ای (مشابه اوراق حوادث فاجعه‌آمیز[footnoteRef:48]) نیاز به ایجاد شاخص‌های عینی فعال شدن پوشش بیمه ای دارند که می‌تواند بیمه گزار را با ریسک قابل توجهی روبه‌رو کند. مدیران مرتبط با امور سرمایه جایگزین درحال سرمایه‌گذاری در شرکت‌های اینشورتک سایبری هستند تا درک ریسک را بهبود بخشند و به طور بالقوه سرمایه را برای حمایت از آن گسترش دهند. ساختارهای سرمایه‌ای شخص ثالث مبتنی بر خسارت، مانند بیمه / بیمه اتکایی سایدکار[footnoteRef:49] می‌توانند ظرفیت جدیدی را برای صدور بیمه‌نامه سایبری ایجاد کنند [65]. [46:  Cyber insurance-linked securities (ILS)]  [47:  منظور از سرمایه جایگزین، سرمایه یا ظرفیتی است که از روش‌های سنتی مانند سرمایه بیمه‌گران اتکایی تامین نشده و از طریق روش‌های دیگر مانند بازار سرمایه جهت پوشش ریسک‌ها تامین می‌گردد.]  [48:  Cat Bonds]  [49:  Sidecar] 

راه حل بالقوه دیگر برای رفع کمبود ظرفیت سایبری در بازار، طراحی یک نوع برنامه بیمه ای مشارکت عمومی‌- خصوصی[footnoteRef:50] است که در آن پوشش ریسک‌های سیستمی‌بین بیمه‌گران و یک صندوق تحت حمایت دولت تقسیم می‌شود. در ایالات متحده، دفتر پاسخ گویی دولت (دیوان محاسبات) توصیه کرده که آژانس امنیت سایبری و امنیت زیرساخت و دفتر بیمه فدرال، ارزیابی مشترکی بر حملات سایبری فاجعه بار که به زیرساخت‌های حیاتی آسیب می‌زنند، داشته باشند [66]. [50:  Public-private partnership (PPP)] 


[bookmark: _Toc168827624]3. اکوسیستم بیمه سایبری
بیمه سایبری یک گزینه انتقال ریسک است که شرکت‌ها می‌توانند از آن برای کاهش اثر خسارات مربوط به فناوری اطلاعات در ازای پرداخت حق‌بیمه استفاده کنند. محصولات ارائه شده عمدتاً زیان‌های ناشی از حمله ویروس‌ها، هک شدن یا نقض داده‌ها را پوشش می‌دهند، اما حوادث فناوری اطلاعات را به صورت کلی تحت پوشش نخواهند داشت. در ادامه اکوسیستم بیمه سایبری شامل چرخه عمر بیمه سایبری و بازیگران اصلی و فرعی درگیر در فرآیندهای بیمه سایبری ارائه می‌شوند.
[bookmark: _Toc152416885][bookmark: _Toc168827625]1.3. چرخه عمر بیمه سایبری
چرخه عمر بیمه سایبری شامل چندین فرآیند است. این فرآیندها ابتدا با ارائه درخواست خرید پوشش بیمه‌ای آغاز می‌شوند. یک شرکت تصمیم می‌گیرد برای پوشش ریسک‌های سایبری باقیمانده[footnoteRef:51] اش پوشش بیمه‌ای خریداری نماید و بدین منظور از یک بیمه‌گر، نرخ را اخذ می‌نماید. در مرحله بعد، بیمه‌گر ریسک‌های شرکت را ارزیابی می‌کند. رویکردهای ارزیابی ریسک مورد استفاده به نوع شرکت (شرکت خدمات مالی، شرکت بزرگ و غیره) و گردش کار داخلی بیمه‌گر بستگی دارد. پس از تکمیل ارزیابی ریسک، بیمه‌گر قرارداد پیشنهادی را آماده می‌کند، مذاکرات بین بیمه‌گر و شرکت انجام می‌شود و پس از توافق هر دو طرف، قرارداد امضا می‌شود. [51:  Residual Risks] 

فرآیند خسارت زمانی آغاز می‌شود که شرکت بیمه شده یکی از مصادیق تحت پوشش بیمه‌نامه مانند نقض داده یا حمله سایبری را تجربه کند. شرکت بیمه شده باید حادثه رخ داده را اطلاع دهد و بیمه‌نامه شرکت را فعال نماید. ممکن است چندین طرف در این فرآیند دخیل باشند؛ به عنوان مثال یک مشاور نقض داده برای رسیدگی به مشکل پیش آمده، یک جرم شناس آشنا با مسائل قانونی جرایم سایبری و در مورد برخی از حوادث نیز رگولاتور. بر اساس اطلاعات جمع آوری شده و شرایط بیمه‌نامه، بیمه‌گر میزان پرداخت خسارت را تعیین می‌نماید.
[bookmark: _Toc152416886][bookmark: _Toc168827626]2.3. بازیگران و روابط
با تجزیه‌وتحلیل چرخه عمر بیمه سایبری، طرف‌های مرتبط و روابط موجود بین آن‌ها شناسایی و مدلسازی شد (شکل 14). در ادامه به طور خلاصه به توضیح بازیگران اصلی و فرعی مدل و روابط آن‌ها می‌پردازیم.
[bookmark: _Toc152416887][bookmark: _Toc168827627]1.2.3. بازیگران اصلی
· ارائه‌دهنده پوشش بیمه‌ای (بیمه‌گر): ریسک شرکت‌ها را می‌پذیرد و در ازای پرداخت حق‌بیمه، پوشش مناسبی را برای آن‌ها فراهم می‌کند. هدف بیمه‌گران ایجاد پرتفویی سودآور از مشتریان و افزایش سهم بازار است. آن‌ها همچنین به دنبال ایجاد آگاهی و دانش امنیت سایبری در بین شرکت‌هایی هستند که تحت پوشش بیمه قرارداده اند.
· شرکت: کسب‌و‌کاری است که به دنبال خرید بیمه سایبری است.
· شرکت بیمه شده: شرکتی که بیمه سایبری خریداری می‌کند. هدف شرکت‌های بیمه‌شده به دست آوردن تصویری بهتر از تهدیدات سایبری در معرض آنها، انتقال زیان‌های مربوط به ریسک سایبری در ازای پرداخت حق‌بیمه معقول، دریافت مشاوره در مورد اقدامات حفاظتی امنیت سایبری و دریافت کمک در فرآیند واکنش به حوادث سایبری است.
· کارگزار یا سایر واسطه‌های بیمه‌ای: هدف یک کارگزار بیمه یا سایر واسطه‌های بیمه‌ای ارائه مشاوره برای کمک به شرکت در انتخاب مناسب‌ترین محصول بیمه سایبری است. هدف کارگزاران اداره یک تجارت سودآور و بهبود نفوذ در بازار است. از نمایندگان بیمه می‌توان به عنوان سایر واسطه‌های بیمه‌ای نام برد.
[bookmark: _Toc152416888][bookmark: _Toc168827628]2.2.3. بازیگران فرعی
· مصرف کننده: از محصولات و خدمات ارائه شده توسط شرکت استفاده می‌کند. هدف مصرف‌کنندگان این است که در ازای هزینه‌ای معقول، محصول یا خدمتی را به دست آورند که نیازهای آن‌ها را برآورده کند. منافع مصرف‌کنندگان معمولاً از طریق مقامات حمایت از مصرف کننده و با به اشتراک گذاشتن یافته‌های تحقیقاتی که انجام شده است، به اطلاع سیاست گذاران می‌رسد.
· کارشناس: در زمینه‌هایی مانند ارزیابی ریسک، موارد حقوقی و قانونی، روابط عمومی‌و سایر خدماتی که بیمه‌گر ممکن است به آن نیاز داشته باشد، به بیمه‌گر کمک می‌کند. کارشناسان می‌توانند داخلی (داخل شرکت) یا خارجی (برون سپاری) باشند.
· سیاست گذار: در فرآیند سیاست‌گذاری شرکت می‌کند. سیاست‌گذاران ممکن است دولت‌ها، نمایندگان مجلس و سازمان‌های دولتی/ ارگان‌های عمومی‌و غیره باشند. آن‌ها بر اطلاعات منابع مختلف مانند پژوهش‌ها، نمایندگان گروه‌های ذینفع، انجمن‌های صنفی بیمه‌گران مانند سندیکای بیمه‌گران و غیره متکی هستند. کار سیاست‌گذاران منجر به توسعه سیاست‌های جدید می‌شود که در ادامه یک رگولاتور مسئول اجرای آن است. در موضوع بحث پیش رو، اهداف سیاست‌گذاران شامل افزایش سطح کلی امنیت سایبری در اکوسیستم و همچنین مدیریت خطر سایبری برای سیستم‌های تحت مسئولیت آن‌هاست. بدین منظور، سیاست‌گذاران ممکن است، برای مثال، شرکت‌ها را تشویق کنند تا کنترل‌های امنیتی ضروری را از طریق الزامات بیمه‌نامه سایبری اتخاذ کنند.
· بیمه‌گر اتکایی: بخشی از ریسک پرتفوی بیمه‌گران را در ازای دریافت حق‌بیمه می‌پذیرد. بیمه اتکایی اساساً بیمه‌ای برای بیمه‌گران است. بیمه‌گران اتکایی می‌توانند شرکت‌های خصوصی یا سازمان‌های دولتی باشند.
· رگولاتور: یک نهاد عمومی‌یا دولتی است که مسئول نظارت بر یک صنعت یا فعالیت تجاری خاص است و از اینکه سازمان‌های موجود در آن بخش از تمام قوانین و مقررات قابل اجرا پیروی می‌کنند، اطمینان حاصل می‌کند. برخی از سازمان‌ها بسته به حوزه(های) کسب‌وکارشان توسط چندین رگولاتور کنترل می‌شوند. فعالیت‌های مرتبط با بیمه سایبری تحت اختیار تعدادی رگولاتور قرار می‌گیرد. این رگولاتورها عبارتند از رگولاتورهای بیمه‌ای و همچنین رگولاتور‌های بخش امنیت سایبری، مانند مقامات ملی حفاظت از داده‌ها (به عنوان مثال، "Commission Nationale de l'informatique et des Libertés" مرجع حفاظت از داده‌ کشور فرانسه است). مقامات ملی حفاظت از داده اتحادیه اروپا[footnoteRef:52] همچنین مسئول اجرای مقررات اتحادیه اروپا در مورد حفظ حریم خصوصی اطلاعات، مانند مقررات عمومی‌حفاظت از داده‌ها (GDPR[footnoteRef:53])، در داخل کشور خود هستند. [52:  EU National Data Protection Authorities]  [53:  General Data Protection Regulation] 

· محقق (تحقیق): موضوعات مرتبط با بیمه سایبری را بررسی می‌کند. این امر شامل تحقیقات انجام شده در دانشگاه‌ها یا اتاق‌های فکر، در شرکت‌های خصوصی، موسسات مشاوره یا موارد دیگر است. یافته‌های تحقیق می‌تواند بر آگاهی سیاست‌گذاران موثر باشد و به ارزیابی تأثیر مداخلات سیاستی بر اکوسیستم کمک کند. این پژوهش‌ها همچنین می‌توانند بیمه‌گران را در توسعه بیمه‌نامه‌های بهتر یاری دهد.
· ارائه دهنده محصولات و خدمات امنیتی: محصولات و خدمات امنیتی را به طرف‌های دیگر برای محافظت از دارایی‌هایشان ارائه می‌دهد. ارائه‌دهندگان محصولات و خدمات امنیتی می‌توانند مستقیماً با شرکت‌ها یا توسط همکاری با بیمه‌گران کار کنند.
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شکل 14 : اکوسیستم بیمه سایبری – منبع: [67]
· عامل تهدید (تهدید): اغلب یک عامل دارای سو نیت که هدف آن حمله به شرکت است. همچنین عوامل تهدید دیگری نیز وجود دارند که سو نیت نداشته و ناخواسته باعث آسیب می‌شوند؛ به عنوان مثال به دلیل اشتباه یا  قصور. در فضای بیمه سایبری، انگیزه‌ و اهداف عوامل تهدیدکننده می‌تواند فاکتورهایی اساسی برای درک عناصر رفتاری یک حمله باشد. تمایز بین تهدیدهای داخلی و خارجی نیز مهم است. خودی‌ها در حال حاضر به سیستم‌های اطلاعاتی شرکت دسترسی دارند، در حالی که عوامل تهدید خارجی برای انجام یک حمله باید به این سیستم‌ها دسترسی پیدا کنند.
· فروشنده: محصول یا خدماتی را به شرکت‌ها ارائه می‌دهد. فروشنده در این مفهوم ناظر بر فروشنده تجهیزات است که از فرآیندهای تجاری شرکت پشتیبانی می‌کند، مانند یک ارائه دهنده نرم‌افزار یا ارائه دهنده شبکه. شرکت‌ها ممکن است از فروشندگان خود بخواهند که بیمه سایبری داشته باشند و/یا ثابت کنند که از مقررات امنیت سایبری پیروی می‌کنند. اگرچه از نظر فنی، یک ارائه‌دهنده محصولات و خدمات امنیتی (اشاره شده در بالا) نوعی فروشنده است، اما دسته‌بندی این دو به دلیل تاکید بر این تمایز مهم است که مفهوم فروشنده، همه فروشندگانی را که محصولات یا خدمات را به شرکت ارائه می‌دهند، پوشش می‌دهد، در حالی که یک شرکت ارائه‌دهنده امنیت تنها محصولات و خدمات امنیتی را به شرکت ارائه می‌دهد [67].


[bookmark: _Toc168827629]4. نتیجه‌گیری
چشم انداز ریسک سایبری به سرعت درحال تحول است و با افزایش حملات سایبری، آگاهی از ریسک و تقاضا برای بیمه سایبری نیز افزایش یافته است. با این حال، بیشتر مشاغل و افراد، بیمه نشده یا به میزان کافی تحت پوشش قرار نگرفته‌اند، و حق‌بیمه سایبری تنها کسری از کل خسارات ناشی از حملات سایبری است. برآوردها نشان می‌دهد که حدود 90 درصد از افراد و سازمان‌ها تحت پوشش قرار نگرفته‌اند. این میزان، اشاره به وجود ظرفیت بالقوه رشدی بزرگ در بازار بیمه سایبری دارد، اما این کار به سادگی انجام پذیر نبوده و لازم است که این اطمینان حاصل شود که راه حل‌های کافی برای حفاظت از ریسک‌های سایبری وجود دارد.
اولین نیاز در توسعه بیمه سایبری، بهبود کیفیت داده‌ها و مدل‌سازی آن‌ها است. به دلیل کمبود داده‌های استاندارد و محدودیت‌های موجود در مدل‌سازی، کمی‌سازی ریسک‌های سایبری دشوار است. ریسک‌های آتی معمولاً بر اساس داده‌های گذشته نگر استنباط می‌شوند، اما این رویکرد در محیطی که ریسک‌های سایبری به سرعت در حال تغییر هستند، ارزش اندکی دارد. معرفی استانداردهای امنیت سایبری باعث می‌شود که داده‌ها از نظر وسعت و شفافیت بهبود یافته، درک ریسک روشن تر شده، و قیمت گذاری و مدل‌سازی دقیق تری را امکان پذیر کند. شرکت‌های بیمه نیز باید بر نیروی کار متخصص سایبری سرمایه‌گذاری کنند تا به تقویت مهارت‌های بیم سنجی، فنی و حقوقی مورد نیاز برای چرخه‌های بیمه‌گری و مدیریت خسارت کمک شود. با این وجود، درجه بالای عدم اطمینان در مورد خسارت‌های مورد انتظار و ماهیت درحال تحول ریسک، بیمه پذیری ریسک‌های کل و فاجعه‌آمیز را به چالش می‌کشد.
دومین نیاز، به روزرسانی زبان بیمه‌نامه‌ها توسط بیمه‌گران/بیمه‌گران اتکایی، به منظور وضوح بیشتر و سازگاری با شرایط است. جدید بودن نسبی بازار بیمه سایبری و پیچیدگی ریسک باعث شده استانداردسازی کلوزها، استثنائات و شرایط عمومی‌بیمه‌نامه سایبری به راحتی صورت نگیرد. همچنین قرار گرفتن در معرض ریسک‌های سیستمی‌که به سختی بیمه می‌شوند، مانعی برای افزایش ظرفیت صنعت در ریسک سایبری باقی مانده است. ذینفعان اقداماتی را برای رفع برخی از این مسائل انجام داده اند، اما عواملی مانند تشخیص مرتکب و مقصر رویدادهای سایبری همچنان یک مشکل اصلی است. عواملی مانند شفاف سازی دامنه پوشش، حمایت از تحلیل و ارزیابی ریسک، تلاش در کاهش ریسک و شفافیت و سازگاری قرارداد می‌توانند منجر به افزایش ظرفیت سایبری در بازار شوند.در نهایت، همچنین نیاز به استفاده از انواع جدیدی از مکانیسم‌های اشتراک ریسک عمومی- خصوصی وجود دارد. طرح بیمه مشارکت عمومی- خصوصی، که در آن پوشش ریسک‌های سیستمی‌بین بیمه‌گران و صندوق‌های تحت حمایت دولت تقسیم می‌شود، یکی از گزینه‌های رفع بخشی از شکاف پوشش سایبری است. یکی دیگر از این موارد، بهره برداری از بازار سرمایه جایگزین، مانند توسعه بازار اوراق بهادار مرتبط با بیمه سایبری است.
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جدول 8: حملات سایبری منتخب در صنایع مختلف – منبع: [10]
	صنعت
	نام حمله
	شرح
	پیامدها

	نفت و گاز
	حمله به خط
لوله کولونیال
	حمله به خط لوله کولونیال، بزرگ‌ترین حمله سایبری موفق به یک هدف زیرساخت نفتی در تاریخ ایالات متحده بود. خط لوله کولونیال، بزرگ‌ترین سیستم توزیع فراورده‌های نفتی تصفیه شده کشور آمریکا است و حدود 45 درصد از کل سوخت مصرفی در ساحل شرقی را تأمین می‌کند. در 7 می‌2021 ، یک حمله باج‌افزاری شرکت را مجبور کرد تا زمانی که باج را پرداخت کند، تمام عملیات‌ها را متوقف نماید. این شرکت، هشت روز بعد از حمله، عملیات خود را بازسازی کرد. این تعطیلی باعث ایجاد وحشت، کمبود سوخت، افزایش قیمت و اختلالات اقتصادی گسترده شد. به عنوان مثال، در جورجیا و کارولینای جنوبی، قیمت بنزین معمولی 8 درصد افزایش یافت.
	از نظر ژئوپلیتیکی، این حمله اهمیت نظارت بر امنیت سایبری سیستم‌های انرژی حیاتی کشور را برای ایالات متحده، بالا برد. از نظر مالی، این شرکت 4 / 4 میلیون دلار باج پرداخت کرد (که 3 / 2 میلیون دلار توسط وزارت دادگستری ایالات متحده بازیابی
شد). همچنین در این حمله، بخشی از کشور دچار وقفه در کسب‌وکار و افشای اطلاعات شد.

	سلامت،
انرژی،
چندگانه
	WannaCry
	حمله سایبری باج‌افزاری WannaCry در ماه می‌2017 رخ داد و با رمزگذاری داده‌ها تا زمانی که باج پرداخت شود، نقاط آسیب‌پذیر سیستم عامل ویندوز را هدف قرار داد. برآورد شده که این حمله بیش از 230،000 رایانه را در سراسر جهان آلوده کرده و خسارتی بالغ بر میلیاردها دلار در حوزه عمومی‌و خصوصی ایجاد نموده است. این حمله همچنین خدمات سلامت ملی بریتانیا NHS را به دلیل قدیمی‌بودن سیستم‌های رایانه ای تحت تأثیر قرار داد و منجر به از کار افتادن یا از دسترس خارج کردن تجهیزات و سیستم‌های بهداشتی حیاتی شد.
	این حمله، عملکرد خدمات سلامت ملی بریتانیا را به خطر انداخت. وزارت بهداشت و مراقبت‌های اجتماعی تخمین زده که این حمله 92 میلیون پوند برای خدمات سلامت ملی بریتانیا هزینه داشته است که شامل 20 میلیون پوند خسارت به دلیل اختلال در خدمات و 72 میلیون پوند برای هزینه‌های مستقیم فناوری اطلاعات بوده است.

	حمل و نقل،
انرژی،
زنجیره
تأمین
	NotPetya
	در ژوئن 2017 ، نسخه بدافزار NotPetya با سوء استفاده از آسیب‌پذیری‌های مشابه WannaCry در اوکراین شروع به کار کرد و سازمان‌هایی ازجمله دولت، بانک‌ها، شرکت‌های برق دولتی و سیستم‌های کلیدی حمل ونقل عمومی‌(فرودگاه، مترو) و حتی سیستم نظارت بر تشعشعات در چرنوبیل را تحت تأثیر قرار داد. نهادهای آلوده به ویروس شامل شعبه‌های محلی گروه‌های بین المللی مرتبط با شبکه‌های زنجیره تأمین جهانی مانند FedEx یا Maersk بودند.
	شبکه زنجیره تأمین در سراسر صنایع و مرزهای متعدد مختل شد. خسارت شرکت‌های پایین دستی 3 / 7 میلیارد دلار تخمین زده می‌شود که چهار برابر بیشتر ازخسارت شرکت‌هایی است که به طور مستقیم آسیب دیده اند.

	غذا
	حمله JBS
	در ماه می‌2021 ، بزرگ‌ترین شرکت فراوری گوشت JBS مستقر در برزیل به دلیل حمله باج‌افزاری مجبور به توقف فعالیتهای خود شد. این شرکت عملیات پرورش گوشت گاو و طیور خود را در چندین مکان در آمریکای شمالی و استرالیا به مدت 3 تا 4 روز متوقف کرد. در نهایت، این حمله با پرداخت 11 میلیون دلار باج به پایان یافت
	این حمله کل زنجیره تأمین گوشت را تهدید کرد و مصرف کنندگان با ریسک‌های کمبود عرضه و افزایش قیمت گوشت مواجه شدند.

	آب
	هک سیستم آب
تامپا
	در فوریه 2021 ، هک سیستم آب تامپا در فلوریدا رخ داد که در آن هکرها به سیستم کامپیوتری یک مرکز تصفیه آب که15000  نفر را تأمین می‌کرد نفوذ کرده و سعی کردند منبع آب شهر را مسموم کنند
	این حمله، نگرانی افراد در مورد کمبود دانش در صنعت امنیت سایبری و مشکلاتی که شهرهای کوچک‌تر در تأمین منابع کارکنان امنیت سایبری و حفظ بهداشت سایبری به روز دارند را افزایش داد

	نفت و گاز
	حمله  ARA
	در بحبوحه بحران انرژی قاره ای، یک حمله سایبری به ‌هاب‌های پالایش نفت آمستردام-روتردام-آنتورپ (ARA) در فوریه 2022 عملیات پایانی نفتی را مختل کرد. چندین شرکت گزارش دادند که قربانی یک حمله باج‌افزاری شده‌اند که بر سیستم‌های فناوری اطلاعات آن‌ها تأثیر گذاشته و درنتیجه عملیات بنادر (عمدتاً خودکار) را مختل کرده و باعث تغییر مسیر تانکرها شده است.
	علاوه بر ریسک اختلال در عرضه انرژی، چنین حملاتی همچنین مانع از اجرای درست قراردادهای تأمین انرژی توسط شرکت‌ها شده و منجر به رخداد مسئولیت‌های قانونی برای آن‌ها می‌شود.

	زنجیره
تأمین،
چندگانه
	هک
SolarWind
	در سال 2020 ، هکرها یک کد مخرب را به سیستم نرم‌افزاری SolarWind  وارد کردند. این بدافزار از طریق بروزرسانی‌های معمول سیستم به بیش از 30000 مشتری سرایت کرد و هکرها را قادر ساخت تا به سیستم‌های فناوری اطلاعات هزاران شرکت و سازمان ازجمله سازمان‌های دولتی حساس ایالات متحده نفوذ کنند و از آن‌ها جاسوسی نمایند این حمله سایبری یک افشای اطلاعات پیشرفته در زنجیره تأمین است که در یک دوره 7 ماهه رخ داده است.
	این حمله باعث افزایش آگاهی در مورد آسیب‌پذیری سایبری زنجیره‌های تأمین ازطریق تأمین کنندگان شخص ثالث شد.

	آلومینیوم
	Norsk Hydro
	در سال 2019، Norsk Hydro  تولیدکننده آلومینیوم مستقر در نروژ در میان بزرگ‌ترین تولیدکنندگان صنعت جهان با کارخانه‌هایی در 40 کشور در معرض یک حمله باج‌افزاری عظیم قرار گرفت که کل سازمان را تحت تأثیر قرار داد. این حمله، نتیجه یک ایمیل آلوده بود که شرکت را مجبور کرد به عملیات دستی خود برگردد تا سیستم‌های کنترل صنعتی خود را بسیار کندتر از زمان عادی مدیریت کند.
	سالی که حمله رخ داد، Norsk Hydro هزینه کل حمله سایبری را حدود 650 تا750  میلیون کرون (تقریباً 65 تا 75  میلیون دلار) تخمین زد.

	شبکه‌های برق
	هک شبکه
برق اوکراین
	در دسامبر 2015 ، شبکه برق اوکراین هک شد که منجر به قطع برق بیش از 200000 مصرف کننده در اوکراین برای چند ساعت شد.
	حملات سایبری جدید ریسک حوادث ژئوپلیتیکی را افزایش می‌دهند.
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	سطح
	پوشش
	شرح
	نوع خسارت

	شرکت
	هزینه‌های
مدیریت بحران
	1. هزینه‌های جرم‌یابی؛
2. هزینه‌های اطلاع رسانی؛
3. نظارت بر اعتبار و هزینه‌های ایجاد مراکز تماس؛
4. هزینه‌های روابط عمومی؛
5. هزینه‌های حقوقی
	شخص اول

	
	مهندسی اجتماعی
	خسارت‌های مالی ناشی از کلاهبرداری‌های مهندسی اجتماعی، ازجمله جعل هویت فروشنده، تأمین کننده، مدیر اجرایی یا مشتری
	شخص اول

	
	اخاذی
	هزینه‌های پاسخ گویی و همچنین باج‌هایی که به هکرها برای رمزگشایی یا دسترسی مجدد به داده‌ها یا سیستم‌ها پرداخت می‌شود.
	شخص اول

	
	بازیابی
اطلاعات
	بازیابی داده‌ها و اطلاعات ازطریق پشتیبان‌گیری یا ایجاد مجدد داده‌ها
	شخص اول

	
	وقفه در کسب‌وکار / وقفه احتمالی در کسب‌وکار
	از دست دادن درآمد کسب‌وکار و هزینه اضافی متحمل شده در طول دوره بازسازی یا از دست دادن درآمد کسب‌وکار ناشی از حادثه. وقفه احتمالی شامل پوشش از دست دادن درآمد کسب‌وکار و هزینه‌های اضافی ناشی از ناتوانی تأمین کننده در ارائه خدمات یا محصولات در نتیجه یک حمله سایبری است.
	شخص اول

	
	جریمه‌ها
	جریمه‌های مقام نظارتی که توسط سازمان‌های دولتی و/یا استاندارد امنیت داده‌های صنعت کارت پرداخت PCI-DSS  وضع می‌شود، و جریمه‌هایی که توسط شرکت‌های کارت اعتباری یا بانک‌ها تحت قراردادهای پردازش کارت پرداخت اخذ می‌شوند.
	شخص ثالث

	
	مسئولیت
امنیت شبکه
	هزینه‌های ناشی از خسارات مطرح شده توسط شخص ثالث برای نقض امنیت سیستم بیمه شدگان، ازجمله هزینه‌های دفاع قانونی
	شخص ثالث

	
	مسئولیت حفظ
حریم خصوصی
	هزینه‌های ناشی از خسارات مطرح شده توسط شخص ثالث برای نقض حریم خصوصی داده‌ها، ازجمله هزینه‌های دفاع قانونی. چنین حوادثی همچنین می‌تواند ناشی از نقض امنیت باشد.
	شخص ثالث

	
	هزینه‌های
حقوقی
	هزینه‌های حقوقی برای دفاع در مقابل رسیدگی‌های نظارتی یا اقدامات قانونی
	شخص ثالث
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