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Abstract
The landscape of virtual space with a combination of opportunities and risks is 
the creator of the living space of children all over the world. On the one hand, the 
Internet and virtual space provide children with unique opportunities that the pre-
vious generation did not have experience of, and on the other hand, it creates a lot 
of dangers and worries about their childhood experience. The recent researches re-
quire parents to control the amount of use of their children, and on the other hand, 
virtual space and internet is necessary for education, entertainment, social com-
munication, etc. for children of the new generation. This situation has occurred 
in a situation where not all children have the necessary knowledge and skills to 
maintain their digital safety and security, and according to UNICEF, millions of 
children are at risk online. The aim of this article is to get a picture of the digital 
resilience of children in Iran. This assessment is based on the analysis of parents’ 
opinions and reports of their children’s consumption and using the dual concept of 
digital security - digital safety. To achieve this goal, in-depth interviews were used 
and parents of the 9-13-year-old age group were interviewed. The main question 
is, do children have the abilities and skills to maintain their safety and security 
while using internet? The results show that there is a limited awareness of online 
risks and, accordingly, strategies for maintaining digital security and safety.
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 تاب آوری دی یتال کودکان در ایرانو
ملاحظاتی درباب امنیت و ایمنی دی یتال کودکان

معصومه تقی زادگان1

چکیده

ــودکان در  ــازندۀ فضــای زیســت ک ــرات، س ــا و مخاط ــی از فرصت ه ــا ترکیب ــازی ب ــم انداز فضــای مج چش

ــش  ــه نســل پی ــری ک ــای بی نظی ــک ســو فرصت ه ــت و فضــای مجــازی از ی ــان اســت. اینترن سراســر جه

تجربــه ای از آن نداشــته اند را در اختیــار کــودکان قــرار می دهــد و ازســوی دیگر، زمینه ســاز مخاطــرات 

ــر  ــای اخی ــی دهه ه ــای تحقیقات ــود. آموزه ه ــا می ش ــی آن ه ــۀ کودک ــارۀ تجرب ــی درب ــای فراوان و دل نگرانی ه

از والدیــن می خواهــد کــه میــزان اســتفاده کودکانشــان را کنتــرل کننــد و از طرفــی، فضــای مجــازی بســتر 

آمــوزش، ســرگرمی، ارتباطــات اجتماعــی و... کــودکان نســل جدیــد اســت. ایــن وضعیــت در شــرایطی رخ 

داده اســت کــه همــه کــودکان دانــش و مهــارت لازم بــرای حفــظ ایمنــی و امنیــت دیجیتــال خــود را ندارنــد و 

بــه گفتــۀ یونیســف، میلیون هــا کــودک در معــرض خطــر آنایــن قــرار گرفته انــد. هــدف مقالــۀ حاضــر دســتیابی 

بــه تصویــری از تــاب آوری دیجیتــال کــودکان در ایــران اســت. ایــن ارزیابــی بــر مبنــای تحلیــل نظــرات و 

گزارش هــای والدیــن از مصــرف فرزندانشــان و بــا بهره گیــری از دوگانــه  مفهومــی امنیــت دیجیتال-ایمنــی 

دیجیتــال انجــام می شــود. بــرای تحقــق ایــن هــدف از روش مصاحبــۀ عمیــق اســتفاده و بــا والدیــن گــروه 

ــا کــودکان مــا، توانایی هــا و  ــا 13 ســال گفت و گــو شــده اســت. ســؤال اصلــی ایــن اســت کــه آی ســنی 9 ت

مهارت هــای حفــظ امنیــت و ایمنــی خــود را در زمــان اســتفاده از فضــای مجــازی را دارنــد؟ نتایــج نشــان 

می دهــد کــه شــناخت محــدودی از خطرهــای آنایــن و به تبــع آن راهکارهــای حفــظ امنیــت و ایمنــی 

دیجیتــال وجــود دارد.
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بیان مسئله

زیســت آنایــن کــودکان، دربرگیرنــدۀ امــور مختلفــی همچــون آمــوزش، آزادی بیــان، بــازی، هویــت، 
ســامت و... اســت؛ زیســتی کــه مفاهیــم پیشــین را در توضیــح دوران کودکــی بــه چالــش کشــیده 
 Mantilla Danby & et al, 2018) »ــال ــی دیجیت ــوم »کودک ــدی همچــون مفه ــم جدی و مفاهی
Orben, 2021, & Edwads, 2019( بــرای پرداختــن بــه آن ارائــه شــده اســت. مفهــوم کودکــی 
ــا فرزندانشــان و  ــن امــروز ب ــۀ کودکــی والدی ــان تجرب ــال به  روشــنی و صراحــت تفــاوت می دیجیت
درنتیجــه ناکارآمــدی و ناکافــی بــودن ارجــاع بــه تجربــۀ کودکــی توســط والدیــن را برمــا می ســازد. 
والدینــی کــه بــا دغدغــۀ حفــظ کــودکان از خطــر هــر روز شــاهد هســتند کــه فرزندانشــان بــا ســرعتی 
ــانه ها  ــل رس ــان، تمای ــد. دراین می ــازی دسترســی می یابن ــال و فضــای مج ــان دیجیت ــه جه ــاد ب زی
ــه  ــه اضطــراب خطــر ب ــودکان ســبب شــده اســت ک ــرای ک ــن ب ــه برجسته ســازی خطرهــای آنای ب
گاهــی روزمــرۀ بســیاری از والدیــن تبدیــل شــود، همچنیــن برخــی از آن هــا دسترســی  ویژگــی ثابــت آ
ــد.  ــال«1 کــودکان ســخن بگوین ــه عــده ای از »محرومیــت دیجیت ــد ک ــم کنن ــا حــدی ک کــودکان را ت
انجمــن جهانــی اقتصــاد براســاس تحقیقــات ســال 2017 خــود اعــام کــرد کــه 390 میلیــون کودک 
هشــت تــا دوازده ســاله در معــرض خطرهــای فضــای مجــازی هســتند. در گــزارش ایــن انجمــن از 
ــرده شــده و آمــده اســت: »خطــر  ــام ب موبایــل و شــبکه های اجتماعــی به عنــوان زوج خطرنــاک ن
ابتــا بــه بیماری هــای ســایبر در کشــورهای در حــال توســعه )از منظــر آی.ســی.تی( رو بــه افزایــش 
اســت. همچنیــن رابطــه ای خطــی بــا شــیب مثبــت میــان افزایــش پهنــای بانــد و خطرهــای فضــای 
ــه »کشــورهای در حــال توســعه )از  ــد ک ــن اخطــار می ده ــن انجم ــودکان وجــود دارد«. ای ــرای ک ب
گاهــی کافــی و آمادگــی بــرای حفاظــت از کــودکان  منظــر آی.ســی.تی( به طــور مســتقیم، بــدون آ
در مقابــل خطرهــای ســایبری بــه ســوی فناوری هــای تلفــن همــراه ســرازیر می شــوند«. لــذا بیشــتر 
سیاســت ها و بحــث عمومــی عمدتــاً دربــارۀ دو هــدف کاهــش در دســترس بــودن محتــوای مضــر و 

محــدود کــردن دسترســی کــودکان شــکل می گیــرد. 
امــا بــا گســترش فضــای مجــازی و رخ دادن اتفــاق جهانــی کرونا مشــخص شــد که ایــن راه حل 
چنــدان ســاده، در دســترس و عملــی نیســت؛ زیــرا کــودکان پــس از کرونــا بــه ســاکنان مقیــم فضــای 
مجــازی تبدیــل شــدند کــه دوستانشــان را در شــبکه های اجتماعــی ماقــات می کننــد، بازی هــای 
ــری را  ــن سراس ــوزش آنای ــه آم ــت ک ــور یاف ــلی ظه ــن نس ــت و اولی ــان اس ــن راه ارتباطی ش آنای
تجربــه کردنــد تــا جایــی کــه ســازمان جهانــی یونیســف )2020( چنــد مــاه پــس از همه گیــری کرونــا 
ــن  ــودکان از آخری ــتگاه های ک ــه دس ــد ک ــل کنن ــان حاص ــت اطمین ــن خواس ــه  ای از والدی در بیانی

1. digital exclusion
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بــه روز رســانی های نرم افــزار و برنامه هــای ضدویــروس برخــوردار هســتند، گفت وگوهــای آزاد 
ــکاری  ــا هم ــند و ب ــته باش ــت داش ــا در اینترن ــا آن ه ــاط ب ــی و ارتب ــورد چگونگ ــودکان در م ــا ک ب
کــودکان قوانینــی بــرای نحــوه، زمــان و مــکان اســتفاده از اینترنــت تعییــن کننــد و نســبت بــه عائــم 
پریشــانی در کــودکان کــه ممکــن اســت در ارتبــاط بــا فعالیــت آن هــا ایجــاد شــود، هوشــیار باشــند. 
مســئله حفــظ کــودکان در برابــر خطــر، دغدغــه ای همیشــگی در ســطح جهانــی بــوده و نیــروی 
ــی  ــه خــود اختصــاص داده اســت و نهادهای ــی را در حــوزۀ مطالعــات رســانه ای ب ــی فراوان تحقیق
ــد  ــه انجــام داده ان ــن زمین ــی و گســترده ای در ای ــا و یونیســف، تحقیقــات طول ــه اروپ چــون اتحادی
ــا بتواننــد اطمینــان حاصــل کننــد کــه کــودکان ضمــن بهره منــدی از مزایــای فضــای مجــازی از  ت
خطرهــای ایــن فضــا مصــون می ماننــد. مــروری بــر مطالعــات انجام شــده در کشــور نشــان دهندۀ 
دو رونــد و جریــان مطالعاتــی اســت. جریــان اول مطالعاتــی بــا محــور رویکــرد رسانه هراســی کــه 
راه حــل را دور نگــه داشــتن کــودکان از فضــای مجــازی و بــه حداقــل رســاندن مصــرف اینترنــت 
توســط کــودکان می دانــد. ایــن رویکــرد فضــای مجــازی را تهدیــدی جــدی بــرای کــودکان دانســته 
ــای  ــد. پژوهش ه ــی می دان ــی و فیزیک ــیب های روح ــادل آس ــازی را مع ــای مج ــور در فض و حض
فراوانــی )عظیمــی و شــکرخواه، 1394؛ والا و علویــان، 1394؛ ســعدی پور، 1392؛ بلوطبنــگان 
ــده اند  ــام ش ــرد انج ــن رویک ــا ای ــادی، 1395( ب ــان و حاجی ده آب ــی راد، 1395؛ کریمی و طباطبای
ــان  ــه آن مطــرح اســت، همچن ــد ب ــه به واســطۀ شــرایط جدی ــی ک ــم نقدهای ــدگاه علی رغ ــن دی و ای
طرفــداران بســیاری در کشــور دارد. مــوج دوم مطالعاتــی بــا کنــار گذاشــتن رویکــرد رسانه هراســی 
کیــد بــر مزایــا و البتــه ضــرورت غیرقابــل  انــکار اســتفاده از فضــای مجــازی توســط کــودکان و  و تأ
طــرح مفاهیــم جدیــد همچــون »ســواد رســانه ای«، »والدگــری دیجیتــال« و »میانجی گــری« رویکــرد 
متعادلــی بــه فضــای مجــازی دارد و نقــش فعالــی بــرای مصرف کننــده در نظــر می گیــرد؛ بنابرایــن 
به دنبــال افزایــش و ارتقــا مهارت هــای کــودکان و والدیــن به عنــوان راهــکار اصلــی بــرای حفاظــت 
ــای  ــان از قابلیت ه ــدی آن ــکان بهره من ــازی ام ــن و فراهم س ــای آنای ــل خطره ــودکان در مقاب از ک

ایــن فضــا اســت.
ــد و  ــرح )آدینه ون ــاب و ط ــه، کت ــب مقال ــی در قال ــای فراوان ــز پژوهش ه ــی نی ــان ایران محقق
ــن و همــکاران، 1401؛ تقــی زادگان، 1402؛ اجــاق، 1395؛ دهقان شــاد  قره داغــی، 1400؛ امی
و محمــودی، 1391؛ خانیکــی و همــکاران، 1395؛ نصیــری و همــکاران،1397؛ نصیــری و 

ــد.  ــر کرده ان ــرد منتش ــن رویک ــا ای ــینی، 1395( ب ــان و شیخ حس ــاری، 1399؛ صلواتی بختی
مطالعــۀ حاضــر نیــز به لحــاظ رویکــردی در ایــن دســته قــرار می گیــرد کــه معتقدنــد »درســت 
اســت کــه اینترنــت منابــع جدیــدی از تهدیــد و خطــر را بــه زندگــی کــودکان اضافــه کــرده اســت، امــا 
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بایســتی در نظــر داشــت کــه کــودکان پیــش از ظهــور فضــای مجــازی نیــز در معــرض خطــر و آســیب 
بوده انــد؛ لــذا ایــن نگرانی هــا نبایســتی بــه تــاش بــرای حــذف اینترنــت از زندگــی کــودکان منجــر 
شــود؛ چراکــه تحقــق چنیــن امــری عاوه بــر اینکــه محــال اســت، بــا مقتضیــات زندگــی جدیــد نیــز 
مطابقــت نــدارد« )Livingstone, 2013: 24(. بــا ایــن حــال تــاش دارد عاوه بــر روشــن کــردن 
فضــای مفهومــی »خطــر آنایــن«، بــر مبنــای مفهــوم »تــاب آوری یــا مقاومــت کــودکان«1 تصویــر 
روشــن تری از نســبت کــودکان و فضــای مجــازی ارائــه کنــد؛ زیــرا اگــر مســئله اصلــی ایــن اســت 
کــه چگونــه شــرایط را به گونــه ای فراهــم کنیــم تــا کودکانمــان بتواننــد از خطرهــای فضــای آنایــن 
دور باشــند و از مزایــای آن اســتفاده کننــد، در قــدم اول بایــد بدانیــم کــودکان مــا در چــه وضعیتــی 
قــرار دارنــد و دانــش و مهــارت آنــان چقــدر اســت؟ آیــا فرزنــدان مــا توانایــی حفــظ امنیــت و ایمنی 
ــه  ــل ب ــد و تبدی ــاب  بیاورن ــد در فضــای مجــازی ت ــت می توانن ــد؟ و درنهای ــال خــود را دارن دیجیت
شــهروندان میــراث دار شــوند؟ بــرای پاســخ بــه ایــن ســؤالات در ابتــدا دو مفهــوم ایمنــی آنایــن و 
امنیــت آنایــن به عنــوان دو جنبــه محافظــت از کــودکان و افزایــش تــاب آوری دیجیتــال آن هــا در 
مقابــل خطرهــای آنایــن مطــرح می شــود و پــس از آن بــرای دســتیابی بــه اطاعاتــی در ایــن زمینــه 

بــا مــادران کــودکان 9 تــا 13 ســال مصاحبــه خواهــد شــد.

چارچوب مفهومی 

تاب آوری دی یتال2 کودکان 
گســترش روزافــزون اســتفاده از وســایل ارتباطــی جدیــد در زندگــی روزمــرۀ بزرگســالان و کــودکان 
ــن  ــا تحــولات اجتماعــی و فرهنگــی ناشــی از ای ــد ت ــاش کنن ــان ت ــه محقق ســبب شــده اســت ک
تغییــرات تکنولوژیــک را فهــم کننــد؛ تغییراتــی کــه ذیل مفهــوم فرهنــگ دیجیتال ســازمان می یابند. 
ــران فضــای  ــار کارب ــه در اختی ــدی اســت ک ــراوان و جدی ــر فرصت هــای ف ــز ب ــه متمرک مفهومــی ک
مجــازی قــرار گرفتــه و البتــه ازســوی دیگر نگرانــی دربــارۀ خطرهــای فرصت هــای برخــط را مطــرح 
می ســازد. منشــأ ایــن نگرانی هــا، ســرعت تغییراتــی اســت کــه »فرصــت فرهنگ ســازی، هنجــاری  
شــدن، جامعه پذیــری و انطبــاق بــا شــرایط اجتماعــی را ســخت کرده انــد، تغییــرات کــه بــه قــول 
بوردیــو آن قــدر ســریع هســتند کــه فــرد فرصــت تعامــل ذهنــی و فکــری را بــا آن هــا نــدارد« )عاملی، 
1382: 144 بــه نقــل از بومــن، 2002: 161( و نظریه پردازانــی همچــون »اولریــش بــک«3 

1. children’s resilience
2. digital resilience
3. Ulrich Beck
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(1397( بــا طــرح مفهــوم »جامعــه  خطــر«1 ســعی در فهــم و اســتدلال نظــری کــردن2 آن دارنــد. 
خطــر در چنیــن شــرایطی تبدیــل بــه یکــی از پرکاربردتریــن مفاهیــم در حوزه هــای مطالعاتــی 
مختلــف از حــوزۀ علوم انســانی گرفتــه تــا حــوزۀ علــوم فنــی شــده اســت. اولریــش بــک، نظریه  پــرداز 
اجتماعــی در کتــاب »جامعــه خطــر« )1397( می گویــد: »خطــر می توانــد به عنــوان روشــی منظــم 
و سیســتماتیک بــرای مقابلــه بــا اتفاق هــا و ناامنی هــای ناشــی از مدرنیزاســیون تعریــف شــود«. 
کیــد بــر مشــکات ناشــی از توســعه فنــی و اقتصــادی  آنچــه وی در تعریــف خطــر ارائــه می کنــد، تأ

انســان اســت و در مــورد »خطــر دیجیتــال«3 نیــز قابــل ســرایت اســت. 
ــی  ــای عموم ــازی در گفت وگوه ــای مج ــت و فض ــی اینترن ــویه های منف ــورد س ــی در م نگران
و مطالعــات علمــی پرتکــرار و پررنــگ اســت و در بیــان ایــن نگرانی هــا، شــاهد عــدم تفکیــک 
ــرای  ــن رو ب ــتیم. ازای ــر هس ــای یکدیگ ــا به ج ــری آن ه ــابه و به کارگی ــم مش ــان مفاهی ــی می مفهوم
ــی و  ــی در معن ــق مفهوم ــد تدقی ــه، نیازمن ــن زمین ــری روشــن در ای ــه تصوی شــفافیت و رســیدن ب
ــال«5،  ــال«4، »محرومیــت دیجیت ــال«، »آســیب دیجیت ــا مفاهیمــی چــون »خطــر دیجیت نســبت ب
»محافظــت دیجیتــال«6 یــا »تــاب آوری دیجیتــال« اســت. مفهــوم »خطــر دیجیتــال« بــه تکــرار بــا 
ــه کار گرفتــه می شــوند؛ درحالی کــه در  ــه جــای یکدیگــر ب مفهــوم »آســیب دیجیتــال« یکســان و ب
معــرض خطــر بــودن لزومــاً منجــر بــه آســیب نمی شــود. بایســتی ایــن را در نظــر داشــت کــه خطــر 
بــا احتمــال خــاص و بزرگــی از آســیب همــراه اســت، امــا شناســایی خطــر آنایــن بــه معنــای وقــوع 
آســیب نیســت و همــه کاربــران در شــرایط یکســان رفتارهــای مشــابه نشــان نمی دهنــد و امــکان 
ــد. لیوینگســتون  ــه و آســیب نبینن ــرار نگرفت ــر ق ــن تحــت تأثی ــا خطــر آنای ــه ب ــه در مواجه دارد ک
(2013: 23-22( براســاس مطالعــات انجــام داده بــرای اتحادیــه اروپــا می گویــد: »هنگامــی کــه 
کــودک احســاس کنــد کــه بــه زحمــت افتــاده یــا ناراحــت شــده اســت، می توانیــم از آســیب صحبــت 
کنیــم. شــرایطی کــه در معــرض خطــر بــودن منجــر بــه آســیب شــود، بســیار پیچیــده اســت. بــرای 
محاســبه اینکــه چــه زمــان و چــرا برخــی از کــودکان در مقابــل خطرهــای آنایــن آســیب پذیر هســتند 
بایــد بــه محیــط شــخصی و محیــط فنــی- اجتماعــی ای کــه کــودکان در آن قــرار دارنــد، توجــه کــرد«. 
بدیــن صــورت هنگامــی کــه در مــورد خطــر دیجیتــال بــرای کــودکان صحبــت می کنیــم بایــد 
ــودکان  ــه زندگــی ک ــد و خطــر را ب ــدی از تهدی ــع جدی ــت مناب در نظــر داشــته باشــیم اگرچــه اینترن

1. risk society
2. theorize
3. digital risk
4. digital harm
5. digital exclusion
6. online potection
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اضافــه کــرده اســت، امــا ســابقه نســب میــان کــودکان و آســیب بــه انــدازه تاریــخ کودکــی اســت و 
کــودکان پیــش از ظهــور فضــای مجــازی نیــز در معــرض خطــر و آســیب بوده انــد و همزمــان والدیــن، 
مربیــان و مرتبطــان بــه حــوزۀ کــودک، دغدغــۀ محافظــت از کــودکان را داشــته اند. محافظتــی کــه 
ــرس  ــده و ت ــتفاده ش ــه آن اس ــاره ب ــرای اش ــال« ب ــت دیجیت ــوم »محافظ ــد از مفه در فضــای جدی
عمومــی از اینترنــت نبایــد ســبب محــدود شــدن فرصت هــای آنایــن کــودکان شــود. شــرایطی کــه در 
ادبیــات پژوهشــی از مفهــوم »محرومیــت دیجیتــال« بــرای اشــاره بــه آن اســتفاده می شــود، از ایــن 
جهــت مهــم اســت کــه بــرای محافظــت از کــودکان در چنیــن فضایــی بــا رویکــرد ایجــاد و افزایــش 
»تــاب آوری دیجیتــال« کــودکان عمــل کنیــم؛ چراکــه خطرهــای آنایــن گاهــی ممکــن اســت موجــب 
آســیب و گاهــی دیگــر، زمینه ســاز مقاومــت و افزایــش تــاب آوری کــودکان می شــوند کــه در شــرایط 

زیســت کنونــی لازم و ضــروری اســت. 
تــاب آوری دیجیتــال یــک دارایــی شــخصی پویــا اســت کــه ازطریــق فعالیت هــای دیجیتــال، 
ماننــد مشــارکت در موقعیت هــا و چالش هــای آنایــن رشــد می کنــد؛ نــه ازطریــق رفتارهــای 
اجتنابــی و ایمنــی. تــاب آوری دیجیتــال بیــش از آموختــن از راه تجربــه بــه دســت می آیــد و افزایــش 
ــل  ــب در مقاب ــخ مناس ــت و پاس ــر اس ــزی مض ــه چی ــه چ ــخیص اینک ــی تش ــی و توانای خودکنترل
ــودکان  ــن ک ــت ام ــورای اینترن ــال اســت. ش ــاب آوری دیجیت ــدی ت ــای کلی آن چیســت، از جنبه ه
انگلســتان در تعریــف تــاب آوری دیجیتــال آورده اســت کــه »تــاب آوری دیجیتــال شــامل توانایــی 
درک ایــن اســت کــه چــه زمانــی در معــرض خطــر دیجیتــال هســتید؛ دانســتن اینکــه اگــر مشــکلی 
پیــش آمــد چــه کاری انجــام دهیــد؛ از تجربیــات آنایــن خــود درس بگیریــد و بتوانیــد پــس از هــر 
مشــکل یــا ناراحتــی بهبــود یابیــد«. تــاب آوری دیجیتــال، روشــی مؤثــر بــرای اطمینــان از ایمن تــر 

ــن اســت. ــدی آن هــا از فرصت هــای آنای ــن و بهره من ــودکان در فضــای آنای ــودن ک ب
تــاب آوری دیجیتــال رویکــردی پیچیــده و ظریــف اســت کــه به دنبــال ارائــه روش هایــی اســت که 
درک کــودکان نســبت بــه خطــر آنایــن و نحــوۀ مواجــه بــا آن افزایــش یابــد. منینــگ )2021( چهار 
عنصــر را بــرای درک تــاب آوری دیجیتــال برمی شــمارد: »درک زمانــی کــه در معــرض خطر هســتید، 
دانســتن اینکــه چگونــه کمــک بگیریــد، یادگیــری از تجربیــات و داشــتن پشــتیبانی مناســب بــرای 
بهبــودی« و توضیــح می دهــد کــه توســعه تــاب آوری دیجیتــال یــک فرآینــد خطــی نیســت و همــه 
عناصــر بــه یــک انــدازه مهــم هســتند و می تواننــد در هــر زمانــی بــه درجــات مختلــف مؤثــر باشــند. 
عاوه بــر ایــن، تــاب آوری تنهــا بــر عهــدۀ یــک فــرد نیســت؛ بلکــه نتیجــۀ اقــدام جمعــی اســت. بــه 
ایــن معنــی کــه افــراد بســته بــه محیــط، تجربیــات و شــرایط خــود در هــر زمــان می تواننــد ســطح 
ــان، سیاســتگذاران و  ــان و مربی ــا، مراقب ــری را داشــته باشــند. خانواده ه ــی از انعطاف پذی متفاوت



تاب آوری دی یتال کودکان در ایرانوآ...ت 

15

سال اول، شماره سوم،
زمستان  1402

پژوهشنامه فرهنگی و اجتماعی

ــد کــه از تــاب آوری حمایــت می کنــد و  صنایــع همگــی نقــش مهمــی در ایجــاد اکوسیســتمی دارن
ــمیت  ــه رس ــال ب ــاب آوری دیجیت ــه ت ــن ب ــد (Manning, 2021(. پرداخت ــف نمی کن آن را تضعی

شــناختن حقــوق کــودکان در فضــای دیجیتــال اســت. 
هنگامــی کــه دربــارۀ محافظــت از کــودکان در فضــای آنایــن بــا رویکــرد افزایــش تــاب آوری 
ــت  ــن«1 و »امنی ــی آنای ــرد »ایمن ــوم پرکارب ــه دو مفه ــم، توجــه ب ــت می کنی ــا صحب ــال آن ه دیجیت
آنایــن«2 بســیار مهــم اســت. دو مفهومــی کــه علی رغــم درهم تنیدگــی بــا یکدیگــر متفــاوت هســتند 
ــان و  ــن و دیگــر ذینفع ــاوت آن هــا در ســاماندهی راهبردهــا3 و راهکارهــای والدی ــه تف و توجــه ب
مرتبطــان مهــم و مؤثــر هســتند. به طــور کلــی ایمنــی آنایــن بــه معنــای محافظــت از کاربــران در 
برابــر محتــوای مشــکوک یــا مضــر آنایــن اســت؛ درحالی کــه امنیــت آنایــن بــه معنــای محافظــت 
از داده هــا و اطاعــات کاربــران در برابــر هکرهــا اســت و ازایــن رو افزایــش تــاب آوری کــودکان در 

هــر یــک دو، نیازمنــد آموزش هــای متفــاوت اســت.
لیتــو )2024( می گویــد: »ایمنــی دیجیتــال یــا ســایبری حــول محافظــت از افــراد و کاربــران 
کیــد بــر اســتفاده مســئولانه و اخاقــی از فنــاوری شــکل می گیــرد. ایــن  در فضــای دیجیتــال بــا تأ
ــۀ آنایــن مثبــت، عــاری از آســیب، آزاد و بهره کشــی  شــامل اقداماتــی بــرای تضمیــن یــک تجرب
اســت. ایمنــی دیجیتــال به ویــژه در زمینــه افــراد، کــودکان و گروه هــای آســیب پذیر مطــرح اســت 
و شــامل راهبرد هایــی بــرای جلوگیــری از زورگیــری ســایبری، تراکنش هــای آنایــن امــن و ارتقــای 
ــش  ــن، افزای ــای ارتباطــی ایم ــی شــامل تکنیک ه ــال اســت«. به طــور خاصــه، ایمن ــاه دیجیت رف
ــی را  ــه کارهای ــام داد و چ ــد انج ــی را بای ــه کارهای ــه چ ــن، درک اینک ــای آنای ــی از خطره گاه آ
نبایــد انجــام داد اســت. »آمــوزش یکــی از مؤلفه هــای کلیــدی ایمنــی آنایــن اســت. ترویــج ســواد 
دیجیتالــی، افــراد را قــادر می ســازد تــا بــا خیــال راحــت در فضــای آنایــن فعالیــت داشــته باشــند، 
ــر از  ــار آنایــن مســئولانه ای داشــته باشــند. ایمنــی آنایــن فرات خطرهــا را تشــخیص دهنــد و رفت
اقدامــات مرتبــط بــا امنیــت آنایــن اســت و بــر عامــل انســانی در کاهــش تهدیــدات تاکیــد دارد« 

.)Letow, 2024)
امنیــت دیجیتــال بخــش دیگــری از محافظــت از خــود در فضــای مجــازی اســت؛ زیــرا 
گوشــی های هوشــمند، رایانه هــا و اینترنــت در حــال حاضــر بخــش اساســی زندگــی مــدرن هســتند 
و بســیاری از کــودکان بــه آن هــا دسترســی دارنــد. مرکــز ملــی امنیــت ســایبری4 دولــت انگلیــس 

1. online safety
2. online security
3. strategy
4. national cyber security center
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در تعریــف امنیــت ســایبری1 یــا دیجیتالــی می گویــد: »ایــن مفهــوم بــه نحــوۀ کاهــش خطــر حملــه 
ســایبری توســط افــراد و ســازمان ها مرتبــط هســت و عملکــرد اصلــی آن محافظت از دســتگاه هایی 
ــا(  ــا و رایانه ه ــت ه ــاپ، تبل ــپ ت ــای هوشــمند، ل ــم )تلفن ه ــا اســتفاده می کنی ــه م ــه هم اســت ک
برابــر دزدی و خرابــکاری اســت و همچنیــن  و ســرویس هایی کــه بــه آن دسترســی داریــم در 
دربــارۀ جلوگیــری از دسترســی غیرمجــاز بــه حجــم زیــادی از اطاعــات شــخصی اســت کــه مــا در 
ایــن دســتگاه ها و به صــورت آنایــن ذخیــره می کنیــم. توجــه بــه حفــظ امنیــت دیجیتــال، به دلیــل 

کاهــش زمینــۀ بــروز خطــر اهمیــت دارد.

روش پژوهش

روش پژوهــش حاضــر مبتنی بــر روش تحقیــق کیفــی اســت. تحقیقــات کیفــی به دنبــال ایــن 
هســتند کــه ازطریــق مطالعــه مــوارد خــاص، درکــی غنــی از برخــی جنبه هــای تجــارب انســان ها 
ارائــه کننــد )پولایــت و بــک، 2010(. دریافــت تجربه هــای دســت اول نیــز تنهــا از روش مصاحبــه 
بــا افــراد قابــل دســترس اســت؛ بنابرایــن شــیوۀ گــردآوری اطاعــات در ایــن مطالعــه »مصاحبــه 
ــن و اردیبهشــت 1400 پــس از طــی شــدن بیــش از یــک  عمیــق« اســت. مصاحبه هــا در فروردی
ســال از زمــان اعــام ورود کرونــا بــه کشــور انجــام شــده اســت کــه بــا توجــه بــه افزایــش اســتفاده 
و درگیــری کــودکان بــا فضــای مجــازی می توانــد زمینه ســاز تحلیــل کارآمدتــری از نســبت کــودکان 
و فضــای مجــازی فراهــم آورد. انتخــاب نمونه هــا بــا اســتفاده از تکنیــک گلولــه برفــی انجــام شــده 
اســت و بــا توجــه بــه اینکــه شــیوه نمونه گیــری مبتنی بــر نمونه گیــری نظــری بــوده اســت )شــیوه ای 
ــد(  ــه می یاب ــری2 ادام ــباع نظ ــه اش ــیدن ب ــه رس ــا مرحل ــا ت ــا نمونه ه ــه ب ــاس آن مصاحب ــه براس ک
)اســتراس و کوربیــن، 1385: 158(. درنهایــت بــا مــادران 21 کــودک 9 تــا 13 ســال، گفت وگــوی 
عمیــق انجــام شــده اســت. شــیوۀ کار بدیــن صــورت بــود کــه در ابتــدا تلفنــی بــا والدیــن دربــارۀ 
هــدف و روش تحقیــق صحبــت شــده و پــس از اعــام رضایــت آن هــا، مصاحبــه به صــورت آنایــن 
انجــام شــده اســت. مصاحبــه بــا مــادران دو مزیــت دارد، نخســت آنکــه بــا توجــه بــه اینکــه آنــان 
نقــش مهمــی در تنظیــم مصــرف رســانه ای کــودکان دارنــد، تصــور مــادران از خطرهــا و آســیب های 
ــر  ــد؟ ب ــتفاده می کنن ــان اس ــی فرزندانش ــت و ایمن ــظ امنی ــی در حف ــش مهم ــازی نق ــای مج فض
ــای  ــودکان از فضــای مجــازی و راهبرد ه ــه نحــوۀ اســتفادۀ ک ــرد ک ــل ک ــوان تحلی ــای آن، می ت مبن
ــد در دور نگــه داشــتن کــودکان از آســیب های آنایــن مفیــد و  ــه چقــدر می توان والدیــن دراین زمین

تامین کننــدۀ امنیــت و ایمنــی دیجیتــال آنــان باشــد.

1. cyber security
2. theorethical saturation
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یافته های پژوهش 

ــان درک  ــا فرزندانم ــم آی ــه بدانی ــم اســت ک ــاب آوری مه ــرای ت ــده ب ــار عنصــر ذکرش براســاس چه
درســت و کاملــی از خطرهــا فضــای مجــازی وجــود دارد؟ آیــا می داننــد کــه چگونــه می تواننــد در 
گاهــی آن هــا در مــورد راهکارهــای حفــظ امنیــت خــود چیســت؟ آیــا  برابــر خطرهــا ایمــن بماننــد؟ آ
ــا خطــر از چــه کســانی و بــه چــه شــیوه هایی می تواننــد کمــک  می داننــد کــه در صــورت مواجــه ب
بگیرنــد؟ آیــا از تجربیــات و اتفاقاتــی کــه بــرای خــود یــا همسالانشــان اتفــاق افتــاده اســت، درس 

گرفتــه  و در صــورت آســیب دیــدن چــه رونــدی را طــی می کننــد؟ 
ــی در  ــا غیراخاق ــت تجــاری خشــن ی ــا ماهی ــا ب ــف وســیعی از خطره ــن طی خطرهــای آنای
ســه دســته محتوایــی، تماســی و رفتــاری را شــامل می شــود1. در مطالعــه انجام شــده دسترســی و 
مواجــه بــا محتواهــای غیراخاقــی و خشــن و همچنیــن تمــاس بــا افــراد ناآشــنا مهم تریــن خطرهای 
درک  و شناخته شــده توســط والدیــن و به تبــع آن کــودکان اســت. مــادر کیــان 11 ســاله می گویــد: 
»اول محتواهــای مثــاً جنســی، چــون سنشــون مناســب نیســت. بعضــی بچه هــا تــو ســن کیــان 
هــم ممکنــه اطاعــات داشــته باشــن، امــا مــن در مــورد بچــه خــودم می گــم کــه ... مســائل جنســی 
چیــزی هســت کــه ممکنــه مــن رو نگــران کنــه و چیــزای خشــونت آمیز. البتــه ممکنــه خشــونت آمیز 
در حــد فیلم هــای ترســناک هــم نــه؛ مثــاً صحنه هــای واقعــی خشــن مثــل جنــگ یــا صحنه هایــی 
کــه دل خراشــه ایــن چیــزا«. مــادر ســراج الدین 12 ســاله هــم بــا فیلم هایــی کــه خشــونت مســتقیم 
کیــد می کنــد کــه حتــی ماهــواره نــدارم تــا در معــرض چنیــن  و واقعــی دارنــد، موافــق نیســت و تأ
ــر  ــن نظــری دارد و بیشــترین نظــارت را ب ــادر ســارا 11 ســاله هــم چنی ــرد. م ــرار نگی ــاری ق اخب
ــد: »داشــتن یــک  ــد و می گوی ــه محتواهــای غیراخاقــی اعمــال می کن ــرش ب عــدم دسترســی دخت
ســری اطاعــات پیــش از موعــد بــه بچه هــا ضربــه می زنــد. مــن الان نمی تونــم بگــم همــه محتواهــا 
نامناســب اســت، امــا دانســتن یــک ســری اطاعــات در حــال حاضــر بــه کــودک مــن لطمــه می زند. 
بــه نظــرم دیــدن محتواهــای .... بــرای بچه هــا نامناســب اســت. بیشــترین نظــارت مــن بیشــتر روی 

ایــن اســت کــه بچه هــا وارد ســایت هایــی نشــوند«.
مواجــه و ارتبــاط بــا افــراد غریبــه و ناآشــنا نیــز، یکــی دیگــر از نگرانی هــا و خطرهــای 
شناسایی شــده توســط والدیــن اســت. به خصــوص والدیــن کودکانــی کــه بــه بازی هــای آنایــن عاقــه 
دارنــد. مقایســه میــان ایــن یافته هــا بــا لیســت خطرهــای آنایــن نشــان می دهــد کــه والدیــن درک 
جامــع و کاملــی از انــواع خطرهــا ندارنــد. به عنــوان مثــال والدیــن مــورد مصاحبــه بــه خطرهــای 

1. برای مطالعه بیشتر در مورد انواع خطرهای آنلاین می توانید به مقاله »کودک و فضای مجازی: تحلیل میانجیگری والدین در 
استفاده کودکان از اینترنت« مراجعه کنید.
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ــن اشــاره ای نداشــته اند.  ــد شــرط بندی آنای ــر مانن دیگ
عاوه بــر ایــن، نکتــه دیگــری در مصاحبه هــا بــه چشــم آمــد؛ اینکــه کــودکان تنهــا در وضعیــت 
ــذا بیشــتر گفت وگوهــا  دریافت کننــدۀ خطــر )موقعیــت خطرهــای محتوایــی( تصــور می شــوند و ل
و نگرانی هــای حــول آن ســازمان می یابــد، امــا در واقعیــت کــودکان، خــود می تواننــد منبــع خطــر 
ــوژا 11 ســاله  ــه ن ــد تجرب ــز باشــند. مانن ــاری( نی ــت خطرهــای رفت ــودکان )موقعی ــرای ســایر ک ب
کــه در مــراوده ای خانوادگــی یکــی از کــودکان حاضــر بــه او می گویــد کــه »اگــر xxl یــا .... رو تــو 
اینترنــت ســرچ کنــی ایــن عکس هــا رو بــرای تــو مــی آره«، نــوژا علی رغــم اینکــه ایــن موضــوع را 
ــه آن  ــه خان ــگام بازگشــت ب ــد، هن ــی می ده ــرای او توضیحات ــه ب ــد و عم ــزارش می ده ــه گ ــه عم ب
ــه  ــا چی ــد: »این ــد و می گوی ــه مــادر مراجعــه می کن ــد و پریشــان حــال ب کلمــه را جســت وجو می کن
تــو گوشــی موبایلــت داری!«. مــادر بــه نــوژا می گویــد: »اینترنــت هــم چیــز خــوب دارد و هــم چیــز 
ــا زدن  ــد ب ــاش می کن ــادر ت ــغ«. م ــا تی ــو ی ــل چاق ــد. مث ــا ب ــی ی ــی اســتفاده خــوب کن ــد، می تون ب
مثال هــای فــراوان موضــوع را بــرای فرزنــدش ملمــوس ســازد، امــا نــوژا تــا مدت هــا درگیــر دیــدن 

ایــن تصاویــر شــده بــود. 
ــادرش  ــده اســت، م ــر گذران ــری را از س ــودک دیگ ــه هــک شــدن توســط ک ــز تجرب ــد نی مهرب
می گویــد: »یــک بــار یــک نفــر بهــش پیغــام داده بــود تــو واتــس اپ بــه اســم شــقایق. پیغــام داده 
بــود کــه مــن بــا فــان اکانــت باهــات بــازی کــردم. اینــم گفــت دختــره بهــم پیــام داده، بعــد زنــگ زد 
بــه پســر خواهــرم، خیلــی بامــزه بــود. اونــم گفــت ایــول، ایــن خیلــی خوشــگله، ایــن جــوری بهــش 
بگــو، اون جــوری بهــش بگــو. خاصــه مــا هــم کلــی خندیدیــم. مــن بهــش گفتــم ببیــن کیــه و چــه 
جوریــه؟ مهربــد هــم دو ســه تــا پیــام داد کــه تــو کــی هســتی و از کجــا منــو می شناســی؟ شــماره ام 
رو از کجــا اوردی؟ معلــوم شــد طــرف هکــره، حتــی هــر پیامــی کــه مثــاً ایــن بــا پســر خالــه اش داده 
بــود بــراش فرســتاد، ایــن خیلــی درس خوبــی شــد بــراش. کــه مــن بهــش گفتــم ببیــن کیــه و چنــد 
سالشــه؟ خــودش خیلــی محتاطــه تــو ارتبــاط گرفتــن. هــی اون ویدیــو کال می کــرد اینــم هــی لبــاس 
عــوض کــرد و موهــاش رو مرتــب کــرد. آخــر ســر هــم معلــوم شــد یــه پســر بــود، کاس هفتــم هشــتم. 
از بــازی آنایــن پیــداش کــرده بــود و هکــش کــرده بــود. مــن بهــش گفتــم ایــن درس بــرای اینکــه بــه 

هرکســی اعتمــاد نکنــی، تــو هــر عکســی مــی تونــی بــرای پروفایلــت بــزاری«.
ــدا  ــز پی ــی نی ــاد مل ــه ابع ــو ک ــرای موم ــدود در ماج ــای شــخصی و مح ــن تجربه ه ــر ای عاوه ب
کــرد، برخــی از کــودکان تبدیــل بــه منبــع تولیــد خطــر بــرای همسالانشــان شــدند. بهــداد 10 ســاله 
ــی و  ــادر از بی خواب ــه م ــی ک ــا جای ــود ت ــر می ش ــتانش درگی ــی دوس ــس  اپ ــای وات ــق پیام ه ازطری
گریــه شــبانه اش گــزارش می دهــد و می گویــد: »شــدید درگیــر بــود، یــک بــار شــمارۀ ناشناســی بــه 
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موبایلــش زنــگ زده بــود، دیــدم پریــد و گریــه کــه مــن مومــو بهــم زنــگ زده، بــاز کــردم، حــالا چیــکار 
کنــم؟ منــو شــناخته و خاصــه خیلــی ســخت بــود. بعــدش بابــاش چــک کــرد و مشــخص شــد یکــی 
از دوســتای دوســتاش بــوده کــه داشــته اذیتــش می کــرده. دوســت پســر عمــه اش بــود کــه فهمیــده 
بــود بهــداد از مومــو می ترســه«. آناهیتــا 9 ســاله هــم درگیــر مومــو شــده بــود، مــادرش می گویــد: 
ــه همدیگــه  ــه بزرگ ترهــا بگــن ب ــل از اینکــه ب ــه بچه هــا همه شــون قب ــود ک ــل قصــه مومــو ب »اوای
اطاع رســانی کــرده بــودن و همدیگــه رو حســابی ترســونده بــودن. وقتــی اومــدن تــو خانــواده گفتــن 
ــه مــن بگــه شــما  ــه کــرد، گفــت اگــه ب کــه هیــچ چــی ازشــون باقــی نمونــده بــود. یــک روزی گری
رو بکشــم چیــکار کنــم، اگــه شــما رو نکشــم خــودش میــاد منــو می کشــه، مــن چــکار کنــم. مــن 
و بــرادر و پــدرش بــا خنــده تــاش کردیــم بهــش اثبــات کنیــم یــک همچیــن چیــزی نیســت. ولــی 
می گفــت بچه هــا تــو جنــوب ایــن اتفــاق براشــون افتــاده. اینــا قبــل از اینکــه بــه مــا بگــن خودشــون 
اطاع رســانی کامــل کــرده بــودن. همزمــان معلمشــون هــم اومــد بــه خانواده هــا اطاع رســانی کنــه، 
تــو گوشــی ای کــه دســت بچه هــا بــود، بدتــر شــد اوضــاع. جنبــۀ خوبــی نداشــت. تــا بخوایــم بچه هــا 
رو سرجاشــون بیاریــم زمــان بــرد و خیلــی اســترس وارد کــرد تــا بخوایــم بهشــون بفهمونیــم. البتــه 
یــک جنبــه مثبــت هــم داشــت کــه امیــدوارم تــو آینده شــون بــه کار بــره، اینکــه کــه بفهمن و بشناســن 

کــه ایــن محیــط، محیــط قابــل اعتمــادی نیســت«.
ســؤال دیگــر آن اســت کــه آیــا کــودکان می داننــد کــه چگونــه می تواننــد در برابــر خطرهــا ایمــن 
گاهــی آن هــا در مــورد راهکارهــای حفــظ امنیــت خــود چیســت؟ آیــا می داننــد کــه در  بماننــد؟ آ
صــورت مواجــه بــا خطــر از چــه کســانی و بــه چــه شــیوه هایی می تواننــد کمــک بگیرنــد و آموزشــی 
دربــارۀ شــیوۀ عکس العمــل و رفتــار در زمــان مواجــه بــا خطــر و اینکــه بــا چــه کســانی می تواننــد 

مشــورت کننــد یــا تجربــۀ خــود را بازگــو کننــد، دریافــت کرده انــد؟
ــای  ــل خطره ــن در مقاب ــکار والدی ــن راه ــی و مصــرف، اولی ــازی دسترس ــذف و محدودس ح
آنایــن اســت، مــادر نــوژا 11 ســاله می گویــد: »بچــه ای کــه از خانــه بیــرون مــی ره یــه ســری تهدیــد 
داره و بچــه ای کــه پــای اینترنــت هســتش یــه ســری تهدیــد دیگــه. اینــا از هــم متفــاوت هســتن. بچــه 
مــن اگــه بــره بیــرون چهــار تــا چیــز دیگــه از بچــه بیــرون یــاد می گیــره و میــاد خونــه تــو اینترنــت 
ســرچ می کنــه. مــن اگــه دســت خــودم بــود تــو خونــه زندانیــش می کــردم«. تــاش بــرای حــذف و 
محدودســازی اینترنــت توســط والدیــن در بیشــتر اوقــات بــا پذیــرش فرزندانشــان همــراه نیســت 
و کــودکان بــا راهبرد هــای متفاوتــی ماننــد »پافشــاری و بهانه تراشــی« و »مقایســه وضعیــت خــود 
بــا ســایر همســالان« تــاش می کننــد نظــر والدیــن را تغییــر دهنــد یــا بــا »پنهــان کاری« والدینشــان 
ــل  ــر روی موبای ــا را ب ــه فایل ه ــرداد ک ــد ف ــی زادگان، 1402: 221(. مانن ــد )تق ــب می دهن را فری
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پــدرش پنهــان کــرده اســت تــا باریــن کــه تــاش می کنــد اســتفاده از اینســتاگرام را از چشــم مــادرش 
پنهــان کنــد. 

ــد،  ــن از خطرهــای فضــای مجــازی دارن ــه والدی ــی ک ــف و درک ــودکان براســاس تعری ــه ک البت
اینکــه  ماننــد  کرده انــد.  دریافــت  امنیــت خــود  در جهــت حفــظ  آموزش هایــی  و  توصیه هــا 
ــته  ــه از او خواس ــرار گرفت ــارش ق ــل شــخصی در اختی ــه موبای ــی ک ــاله از زمان ــراج الدین 12 س س
اســت کــه پیام هــای ناشــناس را جــواب ندهــد و تنهــا بــا دوســتانش بــازی کنــد و البتــه مــادرش 
می گویــد: »الان کــه فکــر می کنــم مشــخص نکــردم کــه چــه اطاعاتــی رو می تونــه در اختیــار 
قــرار بــده، امــا در مــورد ایــن صحبــت کردیــم کــه بــا آدم هایــی در تمــاس باشــه کــه قابــل ردیابــی 
باشــن«. مــادر کیــان 11 ســاله نیــز می گویــد: »ایــن نکته هــا رو همــون موقعــی کــه در مــورد بــازی 
بــا بزرگ ترهــا باهــاش حــرف زدم، گفتــم چــون یــک بــار بــا یکــی داشــت صحبــت می کــرد، گفــت 
ایــن فانیــه تــو فــان مدرســه درس می خونــه، گفتــم تــو از کجــا مــی دونــی؟ ممکنــه یکــی دیگــه 
باشــه و همــه اطاعاتــش رو داره دروغ می گــه. تــو هیــچ وقــت اطاعــات بــه کســی نــده، خونــه ات 

کجاســت، مدرســه کجــا مــی ری«.
ــا غریبه هــا در ارتباطــات آنایــن تاکیــد دارد  ــر عــدم صحبــت ب مــادر بهــداد 10 ســاله نیــز ب
ــه مــن و شــوهرم می گــه  و می گویــد: » خیلــی از ســایت هایی کــه می خــواد وارد بشــه رو قبلــش ب
و بعــد مــا تحقیــق می کنیــم و مثــاً شــوهرم می گــه نبایــد وارد ایــن ســایت بشــی. اون دفعــه یــک 
ــردن و  ــک می ک ــا لای ــد اون ــتند و بع ــون می گذاش ــپ از خودش ــک کلی ــا ی ــه این ه ــود ک ــایتی ب س
می اومــدن تــو خصوصــی ازشــون ســؤال می پرســیدن، بزرگ تــر بــودن. اســم ســایته نمی دونــم چــی 
بــود یــه چیــزی مثــل لایکــی. هرچــی بــود کــه کنســلش کردیــم. خــودش خیلــی تــو ســایت ها مــی ره 
ــا نــه؟ وقتــی ببینیــم اگــه تــو خصوصــی بهــش کامنــت  و بــه مــن یــا بابــاش می گــه خوبــه بــرم ی
مــی دن نمی زاریــم. مــن خیلــی می ترســم. در مــورد صحبــت بــا آدم غریبــه باهــاش خیلــی صحبــت 
کردیــم و بــه خاطــر همیــن میــاد گــزارش مــی ده و ســؤال می پرســه. بهــش گفتیــم همــه چیــز رو نگــو 

و اطاعــات شــخصی رو نــزار«. 
در کنــار حــذف و محدودســازی کــه بیشــتر در جهــت عــدم دسترســی بــا محتواهــای غیراخاقــی 
ــرد؛  ــورت می گی ــا ص ــا غریبه ه ــاط ب ــدم ارتب ــورد ع ــه در م ــی ک ــن توصیه های ــن، همچنی ــا خش ی
کــودکان به طــور مشــخص آموزشــی در مــورد حفــظ امنیــت خــود در اینترنــت دریافــت نمی کننــد. 
ــردادم، ده  ــن ف ــد »م ــه پســرم می گوی ــم ک ــات می بین ــتر اوق ــد:  »بیش ــاله می گوی ــرداد 9 س ــادر ف م
ســالمه و...« اطاعــات دیگــری را راحــت در اختیــار همبازی هــای آناینــش قرار می دهــد«. کودکان 
نمی داننــد چگونــه از اطاعــات شــخصی خــود در فضــای مجــازی محافظــت کننــد یــا ممکــن اســت 
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بــا چــه خطرهایــی روبــه رو شــوند و بدیــن ترتیــب اکثــر توصیه هایــی کــه دریافــت می کننــد در جهــت 
ایــن اســت کــه اگــر مشــکلی پیــش آمــد بــا والدیــن در میــان گذاشــته شــود. ماننــد اینکــه از نــگار 
10 ســاله خواســته شــده اســت کــه »اگــر چیــزی بــرات فرســتادن کــه معنیــش رو نمی دونســتی یــا 
ناراحتــت می کنــه، نــگاه نکــن و بیــا بگــو خصوصــاً از غریبه هــا« و مــادر آناهیتــا می گویــد: »تــا 
حــالا ندیــده ام مــورد خاصــی را در اینترنــت جســت و جو کنــد«. چــون تــا حــالا مــوردی ندیــده، ارائــه 
آمــوزش و توصیــه ای را ضــروری ندانســته اســت. توصیــۀ مــادر بهــداد 10 ســاله بــه او در زمان ترس 

ایــن اســت کــه »بهــش می گــم نــرو و نــگاه نکــن، میگــم اینــا همــش دروغــه و الکیــه«.
آمــوزش نــکات مربــوط بــه حفــظ ایمنــی خــود در فضــای مجــازی کمتــر مــورد توجــه خانواده هــا 
ــر دســتگاه های در  ــذاری ب ــۀ رمزگ ــا در زمین ــذاری، تنه ــه رمزگ ــوط ب ــور مرب ــودکان اســت و ام و ک

دســترس کــودکان اهمیــت دارد تــا والدیــن نیــز بــه دســتگاه ها دسترســی داشــته باشــند. 
پرســش دیگــر در حــوزۀ تــاب آوری دیجیتــال ایــن اســت کــه آیــا از تجربیــات و اتفاقاتــی کــه 
بــرای خــود یــا همسالانشــان اتفــاق افتــاده اســت، درس گرفته انــد و در صــورت آســیب دیــدن چــه 

ــد؟  ــدی را طــی کرده ان رون
مــورد مومــو ســبب شــد کــه مهربــد مرتــب ســیم کارت گوشــی اش را جابه جــا کنــد تــا جایــی 
کــه ســیم کارت ســوخت و مــادرش می گویــد: »پــس از ایــن ماجــرا بــه ایــن نتیجــه رســید کــه کارش 
ــد:  ــو می گوی ــرای موم ــورد ماج ــاله در م ــا 9 س ــادر آناهیت ــیده اســت و م ــت ترس ــتباه و بی جه اش
»بعــداز مومــو بهــش یــاد دادم اجــازه نــداری هــر چیــزی رو دیــدی بازنشــر بــدی، ولــی بچه هــای 
دیگــه ایــن کار رو می کنــن، قبــل از اینکــه بــه خانــواده بگــن. مثــاً قبــل اینکــه بــه بزرگترشــون بگــن 
بــه دوستاشــون اطــاع مــی دن. به طــور خــاص ســر قضیــۀ مومــو گفتــم همیــن چیزهایــی کــه از مــن 
یــاد گرفتــی رو بــه دوســتات بگــو، لزومــی نــداره هــر خبــر یــا کلیپــی رو منتشــر کنــی، بــه دوســتات 

هــم بگــو کــه قبــل از هــر چیــز بــا پــدر و مادرتــون هماهنــگ کنیــد«.
کیــان 11 ســاله »یــه موقعــی مثــاً دو ســه ســال پیــش کــه تبلــت داشــت، یکســری بازی هــای 
اینترنتــی می کــرد کــه یکــی از شــبکه های اجتماعــی ایرانــی بــود کــه اســمش رو یــادم نمی یــاد. دو 
ســه ســال پیــش اون جــا گــروه داشــت، گروهــه جــک می ذاشــتن و مســابقه بــود و یک ســری بــازی 
بــود. هــر بــار نــگاه می کــردم می دیــدم چیــزای خاصــی نیســت. بعــد دیــدم اون گروهــی کــه جــک 
می ذاشــتن آدم هایــی اومــده بــودن جک هایــی گذاشــته بــودن کــه مناســب نبــود. یادمــه بــراش ســؤال 
پیــش اومــده بــود، ولــی نفهمیــده بــود. اومــد گفــت مامــان ایــن یعنــی چــی؟ خنده داریــش بــه چیــه؟ 
کــه خــوب مــن نمی تونســتم بــراش توضیــح بــدم. بهــش گفتــم ایــن مربــوط بــه ســن شــما نیســت 
و نمی تونــم توضیــح بــدم. توضیــح بــدم هــم تــو متوجــه نمی شــی یــا یــک ســری بازی هــای دیگــه 
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می کــرد کــه آدم هایــی بــودن کــه هم ســنش نبــودن. اینــا هــم کــه کوچولــو بــودن متوجــه نبــودن. بــا 
چنــد بــار تذکــر کــه حواســت باشــه بــا کســی کــه بــازی می کنــی یــا تــو بــازی باهــاش چــت می کنــی. 
ــودن کــری  ــود مــرد بزرگــن اومــده ب ــوم ب ــار معل ــه ب ــن، ی ــازی چــت می کنــن و کــری می خون ــو ب ت
خونــده بــودن و فحــش داده بــودن. کیــان حتــی نمی تونســت بخونــه، اومــد گفــت فــان یعنــی چــی، 
گفتــم چــی مامــان؟ اشــتباهم می گفــت. گفتــم یــا خــدا، مامــان )خنــده( بعــد گفتــم ایــن حــرف بدیــه، 
بعــدش هــم تاکیــد کردیــم حواســتون باشــه آدم هایــی کــه باهاشــون بــازی می کنیــد مطمئــن بشــید 
ــن  ــن و هم ســن شــما نیســتن، بیای ــدی می زن ــد حــرف ب بچــه هســتند و به محــض اینکــه فهمیدی
بیــرون. ایــن چیــزا رو ســه ســال پیــش گفتیــم و الان کامــاً متوجــه و آگاه هســتن و به محــض اینکــه 
می فهمــن خودشــون بــاک می کنــن یــا صحبــت نمی کنــن. تــوی ایکــس باکــس هــم آنایــن حــرف 

می زنــن و تــا حــالا ندیــدم کــه مثــاً آدم نامناســب و حــرف نامناســب باشــه«.

نتی ه گیری

کــودکان دغدغــۀ همیشــگی والدیــن هســتند. والدگــری کاری ســخت اســت، امــا جهــان دیجیتــال 
ــر  ــه از فراگی ــه ای ک ــه ســه ده ــک ب ــرده اســت. نزدی ــل ک ــده تبدی ــه ای بســیار پیچی ــه وظیف آن را ب
شــدن اینترنــت در جهــان می گــذرد، به ســرعت شــاهد درهم تنیــده شــدن مرزهــای زندگــی واقعــی 
ــران فضــای  ــه کارب ــل ب ــنی تبدی ــای س ــه گروه ه ــم، هم ــش می روی ــه پی ــم و هرچ ــازی بوده  ای و مج
مجــازی می شــوند و بــازۀ ســنی اســتفاده از آن به ســرعت در حــال افزایــش اســت. اگرچــه عوامــل 
متعــددی در ایــن همه گیــری ســنی تأثیــر داشــته اســت، امــا بی تردیــد کرونــا ســرعت ایــن همه گیــری 
را افزایــش داد و کــودکان را بــه کاربــران فضــای مجــازی تبدیــل کــرد. ســن مالکیــت گوشــی های 
هوشــمند و دسترســی بــه اینترنــت نیــز کاهــش یافتــه و تمامــی رده هــای ســنی کــودکان را در برگرفته 
اســت؛ درنتیجــه شــاهد اســتفاده بیشــتر، شــخصی تر و گســترده تر فضــای مجــازی در میــان کــودکان 
هســتیم. ایــن افزایــش دسترســی کــودکان در همــه رده هــای ســنی در اینترنــت و تســلط آن هــا بــر 
زبــان فنــی دســتگاه های دیجیتالــی، هــر روز در حــال پیشــرفت اســت و مجمــوع ایــن شــرایط بــه 
معنــای افزایــش زمینه هــای خطــر آنایــن بــرای کــودکان اســت کــه تبدیــل بــه چالشــی جهانــی شــده 
اســت و ســؤالات و پرســش های فراوانــی را دربــارۀ چگونگــی زیســت و مصــرف آنایــن کــودکان 

ــد.  مطــرح می کن
مطالعــۀ حاضــر بــا محــور قــرار دادن مفهــوم تــاب آوری دیجیتــال کــودکان به دنبــال پاســخ بــه 
ایــن ســؤال بــود کــه آیــا کــودکان مــا توانایــی حفــظ امنیــت و ایمنــی دیجیتــال خــود را دارنــد؟ بــرای 
پاســخ بــه ایــن ســؤال براســاس عناصــر چهارگانــۀ تــاب آوری در بخــش یافته هــا به دنبــال دســتیابی 
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ــن  ــود و همچنی ــوم خطرهــای فضــای مجــازی ب ــودکان و خانواده هــا از مفه ــه حــوزۀ شــناخت ک ب
مهارت هــای کــودکان در زمینــۀ حفــظ امنیــت و ایمنــی دیجیتــال بــود و فرایندهــای طی شــده پــس از 
رویارویــی بــا خطــر بــود و آنچــه بــر مبنــای ایــن مطالعــه بــه دســت آمــد ایــن بــود کــه شــناخت 
کــم و محــدودی از خطرهــای فضــای مجــازی وجــود دارد و درحالی کــه خطرهــای فضــای مجــازی 
طیــف گســترده ای را در برمی گیــرد، لیکــن والدیــن تنهــا بــر محتواهــای غیراخاقــی، خشــن و عــدم 
ارتبــاط بــا افــراد غریبــه تاکیــد می کننــد. چنیــن درکــی محــدود از اینکــه، تنهــا بــه کــودک به عنــوان 
گیرنــدۀ خطــر اشــاره دارد نیــز مــورد نقــد اســت؛ چراکــه موقعیت هایــی کــه کــودک خــود در نقــش 
تولید کننــده و ایجادکننــدۀ خطــر بــرای ســایر کــودکان و همســالانش قــرار می گیــرد را در نظــر نــدارد. 
عــدم آشــنایی بــا انــواع خطرهــای آنایــن یــا شناســایی آن هــا ســبب می شــود کــه راهــکاری حفــظ 
ایمنــی دیجیتــال کــودکان محــدود باشــد و رویکــرد واکنــش بــه اتفــاق بیــش از هــر رویکــردی در 
مصاحبه هــا دیــده شــد و بیــش از آنکــه شــاهد دانــش کــودکان دربــاره راهکارهــای حفــظ امنیــت 
و ایمنــی دیجیتــال، کاهــش زمینه هــای رویارویــی بــا خطــر و نهایتــاً افزایــش تــاب آوری کــودکان 

باشــیم، والدیــن در حالــت آماده بــاش بــرای واکنــش بــه رخ دادن خطــر بودنــد.
رویکــرد قابــل قبــول و پذیرفته شــده ایــن اســت کــه کــودکان، درک کامــل و صحیحــی از انــواع 
خطرهــای آنایــن و همچنیــن راهکارهــای حفــظ امنیــت و ایمنــی دیجیتــال خــود را داشــته باشــند. 
ــا  ــود ام ــرض می ش ــن ف ــۀ والدی ــگاه، وظیف ــد در نخســتین ن ــرایطی هرچن ــن ش ــه چنی ــتیابی ب دس
رســیدن بــه چنیــن هدفــی در چرخــۀ عمــل خانــواده، دولت مــردان و سیاســت گذاران، ســازمان های 
مــردم نهــاد، مــدارس و همچنیــن صنایــع رخ می دهــد و هریــک از آن هــا در چرخــۀ تامیــن امنیــت 

و ایمنــی دیجیتــال کــودکان ســهم و نقــش ویــژه ای دارنــد. 
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